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1 分析前的准备工作

         1 准备分析环境

分析vmcore需要准备:

1.对应架构的crash工具

2.对应内核版本的debug包(大部分情况只需要vmlinux，有时还需要对应模块的xxx.ko.debug文件)

3.内核源码

寻找一台对应架构的机器，安装crash、内核debug包，复制一份内核源码及vmcore，然后在内核源码目录

(或者使用dir /path/to/src 指定源码目录)下执行如下命令：

crash /path/to/vmlinux /path/to/vmcore
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1 分析前的准备工作

         2 x86机器分析arm架构的vmcore

从GitHub上下载crash源码，在x86机器上编译出arm架构的crash，

就可以使用x86机器分析arm架构的vmcore

桌面仓库里的crash版本较低，有些小问题，x86架构的crash最好

也用crass最新源码编译一下
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1 分析前的准备工作

         3 加载模块调试符号

crash默认不加载模块调试符号，可能遇到部分结构体无法解析或汇编语句无法关联c代码位置，需要使用

mod命令加载模块调试符号

mod -s module_name [/path/to/xxx.ko.debug]

mod -S [/path/to/debuginfo_dir]
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2 CRASH常用命令

         1 crash命令概述

crash命令很多，可以使用help xxx来查看每个命令具体用法

下面介绍常用的几个命令：bt, dis, */struct/union, p, x, list files:查看当前进程打开的文件信息

kmem：查看内存相关信息

mount:查看文件系统挂载信息

ps：查看运行的进程

search：在内存中查找值

set:切换上下文

swap：查看交换分区信息

vtop:将虚拟地址转化为物理地址，并显

示各级页表信息

……
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2 CRASH常用命令

         2 bt-显示调用栈

bt 显示触发内核崩溃的函数栈

bt -a 显示所有CPU上函数栈

bt -f/F 显示当前CPU函数栈及压栈数据

         3 dis-反汇编

dis -rl fun[+offset] 查看函数从开始至末尾[或offset处]

的所有汇编代码及对应的c代码位置（指示的c代码位置可能并

不准确）

dis -s fun[+offset] 查看函数对应位置处的源码
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         4 */struct/union-查看结构体[内容]

struct、union命令可以简写为*命令（如果结构体名称不是命令名称*也可以省略)
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2 CRASH常用命令

         5 p-计算

分析汇编代码时经常需要进行地址计算，p命令可以很方便的进行算数运算（加减乘除取余 +,-,*,/,%）、位

运算(左移、右移、与、或、非、异或 <<,>>,&,|,~,^)，支持十六进制与十进制混合运算。也可以用来输出地址/

符号的内容。

         6 x-查看内存值

x命令可以很方便的以各种格式输出地址的内容

命令格式为：x /[输出数量]输出格式[每个输出单元的大小] 地址

输出格式包括：o(octal), x(hex), d(decimal), u(unsigned decimal),  t(binary), f(float), a(address), i(instruction), 

c(char), s(string) and z(hex, zero padded on the left).

每个输出单元的大小包括： b(byte), h(halfword), w(word), g(giant, 8 bytes).
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2 CRASH常用命令

         7 list-查看链表

1.单链表：

-o指定链接单链表的结构体成员

-s指定要查看的结构体成员

2.list_head链接的双链表

-o指定链接结构体的list_head成员

-s指定要查看的结构体成员

-h表示查看由list_head链接起来的结构体



中国操作系统领创者  给世界更好的选择

中国操作系统领创者  给世界更好的选择

03 寄存器约定及简单汇编知识



中国操作系统领创者  给世界更好的选择

3 寄存器约定及简单汇编知识

         1 寄存器约定

1. x86_64:

如果函数参数不超过6个，依次放在rdi,rsi,rdx,rcx,r8d,r9d中，返回值放在rax中。如果参数超过六个，多余的

参数从右向左依次压入栈中。

RBX, RBP, R12-R15由被调用者保护。

2. arm64:

如果函数参数不超过8个，依次放在x0-x7中，返回值放在x0中。参数超过8个，多余的参数从右向左依次压

入栈中。

x19-x30由被调用者保护。
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         2 简单汇编知识-x86_64

x86_64使用AT&T汇编语法，与intel语法稍有不同。如果遇到不认识的汇编指令可以查阅intel汇编手册

（https://www.intel.cn/content/www/cn/zh/content-details/782158/intel-64-and-ia-32-architectures-software-developer-

s-manual-combined-volumes-1-2a-2b-2c-2d-3a-3b-3c-3d-and-4.html）。

1. 寄存器前缀`%`,立即数前缀`$`,十六进制数前缀`0x`

2. 源操作数在前，目的操作数在后

3. 内存寻址时基址寄存器使用`()`括起来，格式为`%segreg:disp(base,index,scale)`。scale/disp中使用立即数

不用使用`$`。这种寻址方式常常用在访问数据结构数组中某个特定元素内的一个字段，其中base 为数组的起始

地址，scale 为每个数组元素的大小，index 为下标。如果数组元素还是一个结构，则 disp 为具体字段在结构中

的位移

4. 操作码后缀：q, l, w, b分别表示64，32，16，8位

https://www.intel.cn/content/www/cn/zh/content-details/782158/intel-64-and-ia-32-architectures-software-developer-s-manual-combined-volumes-1-2a-2b-2c-2d-3a-3b-3c-3d-and-4.html
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3 寄存器约定及简单汇编知识

         2 简单汇编知识-arm64

arm64汇编指令可以查阅arm开发者手册。arm64汇编语法特点如下：

（https://developer.arm.com/documentation/ddi0602/2024-06/Base-Instructions/ arm开发者手册）

1.目标操作数在前，源操作数在后

2.使用`X`,`W`前缀来区分64位与32位寄存器

3.使用前缀`#`表示立即数

4.使用`[base, offset]`的格式表示内存地址

https://developer.arm.com/documentation/ddi0602/2024-06/Base-Instructions/
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4 简单案例

         1 调用栈中函数参数解析

函数被调用的起始处会将调用者的部分变量压入栈中，使用bt -f（或bt -F）可以查看被压入栈的数据，再

结合上下文就可以还原出函数调用栈中各级函数的参数。

例如，要查看do_page_fault的两个参数regs、error_code的值，需要到__do_page_fault中寻找。
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4 简单案例

         1 调用栈中函数参数解析

do_page_fault在+44处调用了__do_page_fault，观察此前的代码，发现regs在rdi, rbp中，error_code在rsi, r12

中。r12、rbp由被调用者保护，因此可以根据栈内容解析regs与error_code。
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4 简单案例

         1 调用栈中函数参数解析

使用bt -F查看__do_page_fault的栈内容，再结合__do_page_fault压栈顺序，可以得出regs为rbp

（0xffff94e11e303d38），error_code为r12（0x0）。
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