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1. 概述

文档包括服务器版下载 vmlinux、内核源码的步骤；crash的简单使用方法；x86_64

与 arm64的函数调用与寄存器约定；AT&T、arm64汇编语法的简单概述/与 intel汇编语

法的差异；最后以 x86_64与 arm64的两个实际案例进行简单分析。

2. 分析前的准备工作（服务器版）

服务器版默认配置了 kdump工具，可以通过 systemctl status kdump.service查

看 kdump 服务是否处于开启状态（显示 active (exited)）。当内核发生崩溃时默认在

/var/crash/目录下生成 vmcore及最后一次启动期间的内核日志 vmcore-dmesg.txt。

拿到 vmcore 后需要首先确定发生崩溃的内核版本及架构，可以通过查看

vmcore-dmesg.txt的首行来确定。

图 1

分析 vmcore需要准备对应架构的 crash工具、对应版本 vmlinux及内核源码三部分。

2.1.准备环境

2.1.1. crash工具

crash工具可以选择在对应架构的服务器通过 yum install crash安装 crash包来获

取（桌面版的 crash版本较低，会出现部分命令选项无法使用，sys命令总结的运行时间

可能有误等问题，可以从 GitHub取最新 crash代码手动编译使用）。

2.1.2. vmlinux
vmlinux需要通过 koji[1]来寻找，找到对应内核版本后点击对应条目后可以看到各种

内核相关 rpm包。

图 2

选择 kernel-debuginfo-xxx.rpm（不要选成 kernel-debug-debuginfo，见图 2）

复制下载地址，在服务器上下载（北京这边本地无法下载）。下载完成后使用如下命令解压

rpm包至 kernel-debug目录（cpio的-D选项指定解压目录）。

rpm2cpio kernel-debug-xxx.rpm | cpio -div -D kernel-debug
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随后使用 find命令寻找 vmlinux，选择路径不带 debug的 vmlinux即可（图 3）。

图 3

2.1.3.内核源码

内核源码可以直接从 gerrit仓库获取切换至对应 tag，或者从 koji获取（依次按图 4

图 5 图 6 点击即可，同样需要在服务器下载，rpm 包解压方式也相同，解压后的

kernel-4.19.90.tar.gz即为内核源码压缩包，再次解压即可）。

图 4

图 5
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图 6

2.2.开始分析

准备好 crash 工具、vmlinux 及内核源码后，执行下述命令即可开始调试。（将

vmlinux、vmcore放入内核源码目录下时，可以通过 dis -s查看对应 c代码）

crash vmlinux vmcore

图 7

执行上述命令后等待 crash加载 vmcore完成后会显示对 vmcore的总结（见图 7）。

各行含义如下：

CPUS:总 cpu核数

DATE:内核发生崩溃的时间点

UPTIME:内核崩溃前的运行时长
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TASKS:崩溃前运行的进程总数

RELEASE:内核版本

MACHINE:内核架构

MEMORY:内存总量

PANIC:发生 panic的直接原因

PID:发生 panic的进程号

COMMAND:发生 panic的进程命令

TASK:发生 panic的进程 task_struct结构体指针

CPU:发生 panic进程所在 cpu

3. crash常用命令

进入 crash后执行 help可以查看 crash支持的命令：

图 8

下面着重介绍一下高频使用的几个命令

3.1.使用 bt查看栈

crash默认将当前上下文设置为发生 panic的进程。使用 bt命令可以查看发生 panic

时的指令地址，当时的寄存器值及函数调用栈。

3.1.1. bt
直接执行 bt命令显示当前 cpu的栈，图 9红框中 exception RIP显示了发生 panic

时的指令地址，其余为各个寄存器内的值，后续分析需要基于各个寄存器的值来还原代码中

各个变量的值。
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图 9

3.1.2. bt -a
查看所有 cpu上的栈，有时直接触发 panic的代码并不是问题的根因，可以查看其他

cpu栈是否有线索。
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3.1.3. bt -f/F
直接直接 bt命令只会显示直接触发 panic处的寄存器值，其余部分只显示函数调用栈。

执行 bt -f/F（-F参数会显示栈中 slab对象的名称而非地址）可以显示完整的各级调用栈（包

括被压栈的数据），可以调用栈上其他函数的参数及执行流程。

3.2.使用 dis查看汇编/c代码

这里以图 9 来举例，查看 select_task_rq_fair+405（对应地址在 RIP 里为

ffffffffb82ea635）的汇编代码。

3.2.1. bt -rl
bt -rl ffffffffb82ea635 （ 或 bt -rl select_task_rq_fair+405 ） 可 以 查 看

select_task_rq_fair函数从头至 405偏移处的所有汇编代码及对应的 c代码位置（指示的

c代码位置可能并不准确）。

3.2.2. bt -s
bt -s ffffffffb82ea635（或 bt -s select_task_rq_fair+405）可以查看该指令对应

的 c代码（需要在内核源码目录下执行 crash命令才能使用，我试了使用 dir命令指令内

核源码的方式但是还是不能用）。

3.3.使用*、struct、union查看结构体内容

struct、union命令可以简写为*命令（如果结构体名称不是命令名称*也可以省略，见

图 10）

3.3.1.查看结构体定义

图 10
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3.3.1.1. 使用-o参数查看各成员的偏移值

图 11

3.3.1.2. 查看某一成员的偏移值

图 12

3.3.2.查看结构体成员的值

图 13



概要设计说明书

统信软件技术有限公司©版权所有 第 11 页 共 6页

3.3.2.1. 查看某一成员的值

图 14

3.3.2.2. 查看某几个成员的值

图 15

3.4.使用 p命令进行地址计算

分析汇编代码时经常需要进行地址计算，p命令可以很方便的进行算数运算（加减乘除

取余 +,-,*,/,%）、位运算(左移、右移、与、或、非、异或 <<,>>,&,|,~,^)，当然也可

以用了输出地址/符号的内容。

3.5.使用 x命令显示内存地址内容

x命令可以很方便的以各种格式输出地址的内容

命令格式为：x /[输出数量]输出格式[每个输出单元的大小] 地址

输出格式包括：o(octal), x(hex), d(decimal), u(unsigned decimal),

t(binary), f(float), a(address), i(instruction), c(char), s(string)

and z(hex, zero padded on the left).

每个输出单元的大小包括： b(byte), h(halfword), w(word), g(giant, 8 bytes).

3.6.其他

files:查看当前进程打开的文件信息

kmem：查看内存相关信息

list：遍历显示链表内容

log：显示最后一次启动期间的内核日志，内容与 vmcore-dmesg.txt相同

mount:查看文件系统挂载信息

ps：查看运行的进程

search：在内存中查找值

set:切换上下文

swap：查看交换分区信息
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vtop:将虚拟地址转化为物理地址，并显示各级页表信息

……

4. 寄存器约定与函数参数传递

在分析 vmcore时，需要解析各个寄存器对应的变量，这就需要了解函数传递参数时

使用的寄存器约定。

4.1. x86_64架构

如果函数参数不超过 6个，依次放在 rdi,rsi,rdx,rcx,r8d,r9d中，返回值放在 rax中。

如果参数超过六个，多余的参数从右向左依次压入栈中[2]。

4.2. arm64架构

如果函数参数不超过 8个，依次放在 x0-x7中，返回值放在 x0中。参数超过 8个，

多余的参数从右向左依次压入栈中[2]。

5. 简单汇编知识

5.1. x86_64

x86_64使用 AT&T汇编语法，与 intel语法稍有不同。如果遇到不认识的汇编指令可

以查阅 intel汇编手册（见[3]）。

1. 寄存器前缀`%`,立即数前缀`$`,十六进制数前缀`0x`

2. 源操作数在前，目的操作数在后

3. 内 存 寻 址 时 基 址 寄 存 器 使 用 `()` 括 起 来 ， 格 式 为

`%segreg:disp(base,index,scale)`。scale/disp中使用立即数不用使用`$`

这种寻址方式常常用在访问数据结构数组中某个特定元素内的一个字段，其中，base

为数组的起始地址，scale 为每个数组元素的大小，index 为下标。如果数组元素还是一

个结构，则 disp 为具体字段在结构中的位移

4. 操作码后缀：`l`长整数，`w`字，`b`字节

5.2. arm64

arm64汇编指令可以查阅 arm开发者手册（见[4]）。arm64汇编语法特点如下：

1. 目标操作数在前，源操作数在后

2. 使用`X`,`W`前缀来区分 64位与 32位寄存器
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3. 使用前缀`#`表示立即数

4. 使用`[base, offset]`的格式表示内存地址

6. 案例

下面使用 x86_64与 arm64的两个例子来简单介绍下分析流程。

6.1.案例 1(x86_64)

【UBXC006520】【重庆农村商业银行服务器】【二级】服务器内核崩溃导致系统重

启

6.1.1. rip处分析

图 16

运行 crash命令加载完 vmcore 后会首先显示如图 16的总结信息。根据此信息或

vmcore-dmesg.txt可以得到内核崩溃的直接原因是访问地址 ffff94ca46fc1050时发生

了无法处理的页请求。接着需要排查代码执行流程，确认是否应该访问该地址。

执行 bt命令查看栈（见图 17），得到当前执行的指令地址 select_task_rq_fair+405

（ffffffffb82ea635）。

执行 dis -rl select_task_rq_fair+405查看对应汇编代码（见图 18）。对应汇编语

句为mov 0x50(%r12),%eax，将 R12+0x50地址处的内存值赋值给 eax。
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图 17

图 18

结合图 18中显示该汇编语句对应 kernel/sched/fair.c: 6901行 c代码（见图 20）。

查看 tmp结构体名称（图 19）及 flags成员变量的偏移（图 21）可以确定对应的 c语句

为 tmp->flags。

图 19

图 20

图 21
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确认下 crash是否也无法访问该地址。使用 x命令发现 crash可以正常访问该地址，

其值为 0x102f（见图 22）。查阅 sched_domain标记位取值（图 23），其值 0x102f

未见异常。

图 22

图 23

tmp->flags值没发现异常，再看下 tmp结构体有没有什么异常（见图 24）。

`parent`和`child`字段为`0x0`，这表明该调度域没有父调度域或子调度域，可能是

一个孤立的调度域。

`groups`字段指向一个有效的内存地址，表示有调度组存在。

`min_interval`为 24，`max_interval`为 48。这表明调度域的负载平衡时间间隔是

合理的。

`busy_factor`为 32，̀ imbalance_pct`为 125。̀ imbalance_pct`通常表示负载不

平衡的阈值，125表示当负载不平衡超过 25%时会触发负载平衡。

`nr_balance_failed`为 0，表示没有负载平衡失败的记录。

`lb_count`、`lb_failed`、`lb_balanced`等数组的值均为 0，表明在负载平衡过程

中没有发生任何操作，可能是因为当前没有负载平衡的需求。

`span_weight`为 24，表示调度域的跨度权重。

……

以上成员值都未见明显异常，那我们再向前排查，分析从进入 select_task_rq_fair的
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执行流程是否正确。

图 24
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6.1.2. rip所在函数分析

bt显示的寄存器取值是 rip指令执行处的各个寄存器的值，在这种情况下无法直接通

过函数传参约定直接确定函数的参数值（此时与函数传参相关的寄存器值可能已经在执行过

程中被覆盖了），需要根据汇编代码正向+逆向相结合来确认，同时要特别注意各种跳转语

句（需要注意 c代码中没有任何跳转的一段代码，在汇编语句中可能出现跳转）。

图 25

首先分析下至发生异常处（6901行）的 c代码，select_task_rq_fair一共有 4个参

数。其中 wake_flags只影响 sync（6878行）的取值，而 sync在其后并没有用到，因

此可以先不用解析 wake_flags的值。

按照 x86_64的寄存器约定，rdi, rsi, rdx依次传递函数前三个参数。

select_task_rq_fair+9处（图 26）将 rdi放入 r15中，结合寄存器数值（图 27）

使用 task_struct 0xffff94e097c13000查看其值（图 28）符合 task_struct结构体内
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容，再查看整个 select_task_rq_fair 汇编代码（因为汇编中的跳转语句，只查看

select_task_rq_fair+405可能会遗漏），发现没有对 r15进行过修改，因此第一个参数

p还在 r15中，值为 0xffff94e097c13000。

图 26

图 27

图 28
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esi传递 prev_cpu，当前值为 0x2，select_task_rq_fair+18中将值赋给 ebp,当前

值为 0x14（见图 26图 27）。但是因为后续汇编代码中有对 esi, ebp值的修改，因此当

前还不能判断其中的值是否被覆盖，prev_cpu的值需要根据后续代码执行流程解析（流程

太长，在此不做展开）。

edx传递 sd_flag，select_task_rq_fair+24中被放入 0xc(%rsp)中，rsp的值通常

只在函数起始处减少，返回时增加。再结合 select_task_rq_fair+28~42，中将%gs:0x28

赋值给了 0x70(%rsp)，检验一下 rsp的值是否有被覆盖（见图 29），经确认 rsp值未被

覆盖。再查看 select_task_rq_fair 中 0xc(%rsp)的值未被覆盖，因此 sd_flag 值为

0xc(%rsp)即 0x10。

图 29

（注：gs的值可以通过 kmem -o对应 cpu来查看，当前上下文在 cpu20上；也可

以通过 sys命令或 vmcore-dmesg.txt中打印的寄存器值来确认（见图 30））。

图 30



概要设计说明书

统信软件技术有限公司©版权所有 第 20 页 共 6页

6.1.3.调用栈中其他函数分析

函数被调用的起始处会将调用者的部分变量压入栈中，使用 bt -f（或 bt -F）可以查看

被压入栈的数据，再结合上下文就可以还原出函数调用栈中各级函数的参数，并据此进行分

析。

举个简单的例子，要查看 do_page_fault的两个参数 regs、error_code的值（见图

31），需要到__do_page_fault中寻找。

图 31

图 32

图 33

do_page_fault在+44处调用了__do_page_fault，观察此前的代码（见图 33），
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发现 regs在 rdi, rbp中，error_code在 rsi, r12中。再根据__do_page_fault的汇编代

码（见图 34）函数开头有将 r12、rbp压栈，因此可以根据栈内容解析 regs与 error_code。

图 34

图 35

使用 bt -F查看__do_page_fault的栈内容（见图 35），再结合__do_page_fault

压栈顺序（见图 34），可以得出 regs为 rbp（0xffff94e11e303d38），error_code

为 r12（0x0）。

6.2.案例 2(arm64)

【UBXC006412】【国寿资产服务器操作系统采购】【一级】国寿资产生产服务器异

常宕机

背景：此前已经有一例 uos_lazy_dup导致__get_file中死循环踩了其他内存，导致

内核崩溃。9-24日前场反馈又有一台机器发生崩溃，判断是否为同一问题。

6.2.1.崩溃处分析

发生崩溃时正在执行 iterate_dir+40（见图 36），查看这部分的汇编代码（见图 37）。

iterate_dir+20将 x0赋给 x19，按照 arm64的寄存器约定，x0为第一个参数 file（见

图 38）
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图 36

图 37

图 38

iterate_dir+36将内存中 x19+32地址处连续两个 8字节内容依次赋值给 x21,x0。
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结合 c代码（图 38）及 file结构体（图 39）可以判断，x21中为 file->f_inode，x0中

为 file->f_op。

同 理 ， 结 合 图 37 、 图 38 、 图 40 ， iterate_dir+40 中 的 x1 中 为

file->f_op->iterate_shared。

图 39

图 40

图 41

首先排查下 file结构体（根据上述分析，其值在 x19中为 0xffffa040edcf8200）内

容是否还正常（见图 41），可以发现这部分内存已经全被写成 0x0000002700000026。

图 42

file->f_op（x0）也不例外被写成了 0x0000002700000026（见图 42）。继续访

问 file->f_op->iterate_shared（对应地址为 0x270000005e，计算见图 43）时发生

页请求失败导致内核终止（见图 44）。
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图 43

图 44

6.2.2.踩内存处分析

根据上面的分析可以初步判定发生了踩内存，再看下其他 cpu的栈上是否有__get_file

相关调用，判定是否为同一问题。

执行 bt -a，检索其他 cpu上的栈发现 61号 cpu栈上有相关调用，且寄存器中有 0x26,

0x27，基本可以判定是此处发生了踩内存，下面来确认一下。

简单介绍下这部分代码（见图 45），201行将 file右移1位得到 fd，202行根据 fdtable

获取 fd对应的 file，如果 file不存在（203行）或 file最后一位为 0（209行）就退出循

环，否则将 fd赋给 fd_link[i++]继续循环。

各个参数的解析方法同案例 1所示，只是寄存器约定不同，在此不再赘述。解析可得

fdt在 x22（0xffffa040956447a8）中，file在 x19（0x4f）中，fd在 x20（0x26）中，

fd_link在 x0（0xffffa040ed873800）中，i在 x1（0x19e080）中。
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图 45

图 46

根据 fdtable获取 fd数组（见图 46），fd指针数组，一个元素 8字节。当前 fd为

0x26，得到 file为 0x4f（见图 47），file存在且最后一位不为 0，继续循环。

图 47

file为 0x4f，右移一位得到 fd-0x27，对应 file为 0x4d（见图 48），file存在且最

后一位不为 0，继续循环。file为 0x4d,右移一位为 0x26，由此 fd一直在 0x26,x027死

循环，并不断从 x0（0xffffa040ed873800）处交替写入 0x26,0x27。

图 48
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