


1. BMC 介绍

1. BMC 常见使用

2. BMC ip配置

3. BMC 常见问题的说明

4. ipmi 驱动

5. RAS 和BMC
5.服务器OS角度对于BMC的一些诉求和探讨



• 1. 定义
• BMC(baseboard Manage Controller) 基板管理控制器。主要作用是用来管理主板上的各种硬件资源，
如CPU，MEMORY，PCIe等。

• 2. 主要功能
• 硬件监控：监测系统温度、电压、风扇速度、电源状态等关键参数。

• 远程管理：允许管理员通过网络接口在任何时间、任何地点访问并管理设备，即使操作系统不运
行或宕机也能进行操作，这种功能被称为带外管理（Out-of-Band Management）。

• 故障报警：当检测到系统异常时，BMC能够发送警告通知给管理员。

• 远程控制：支持远程开关机、重启、操作系统重装、固件更新等操作。

• IPMI兼容：大部分BMC都支持 Intelligent Platform Management Interface (IPMI) 协议，这是一个开
放标准，用于实现系统硬件健康状况的远程监控和管理。



• 服务器从加电那一刻所有的部件都归BMC管理，BMC是一个独立的系统，它不依赖与系统
上的任何其他硬件，也不依赖于BIOS和操作系统。服务器os系统和BMC可以各自单独重启
互不影响。一般插拔电源时bmc会重启。

• 但BMC是可以和BIOS和OS来进行交互的，这都是为了起到一个更好的平台管理作用。

• 通过BMC，我们可以远程控制包括服务器的开机，关机和重装系统等待。

• BMC功能是服务器独立有的，个人PC一般不具备该功能。

• BMC和BIOS也是互补相关的，但是有些服务器可以通过bios来进行bmc的一些网络配置。



• BMC的架构

   BMC 的结构分为芯片和固件

   BMC 芯片，目前主要是台湾的Aspeed，目前为全球第一大服务器BMC芯片供应商。近2年
开始有国产的芯片，如龙芯、飞腾、申威等。

。Aspeed（信骅技术）成立于2004年，是一家总部为位于台湾新竹的IC设计公司。Aspeed在
2016年收购了Boardcom旗下的Emulex Pilot远程服务器管理芯片业务，目前为全球第一大服务
器BMC芯片供应商。

   BMC固件主要是采用ami公司的固件。

AMI（安迈）公司成立于1985年，总部位于美国，目前是世界上最大的BIOS固件供应商。
AMI的MegaRAC系列BMC远程管理固件解决方案被广泛的应用于Aspeed系列BMC芯片中。



• 与CPU的连接
• I2C总线：

• 功能：BMC通常通过I2C（Inter-Integrated Circuit）总线与CPU连接。这是一种低速的双向串行通信协议，
适合于传感器和其他小型设备。

• 作用：BMC可以通过I2C读取CPU的状态信息（如温度、负载）和传递控制命令。

• 网络的连接
• 1. NC-SI（Network Controller Sideband Interface）NC-SI 是一种常见的标准，用于在BMC和网卡
之间进行通信。它是由DMTF（Distributed Management Task Force）定义的，用于通过网卡的侧
带接口实现管理通信。

•  RMII（Reduced Media Independent Interface）
    在某些系统中，BMC和网卡之间的通信可以通过RMII接口实现。RMII是一种用于网络设备之间   
    通信的物理层接口。通过RMII，BMC可以访问网卡的数据链路层，并利用此通道发送和接收数
    据包，尤其是管理数据。
• 共享网络端口（Shared Network Port）
• 专用管理端口（Dedicated Management Port）
• IPMI over LAN





左图显示了IPMI系统中
的各组成元素，IPMI系
统的核心是一块
BMC(Baseboard 
Management Controller)
的控制板，BMC实现了
IPMI协议中的大部分功
能。而且BMC并不依赖
服务器的CPU、BIOS或
者操作系统来工作，是
一个单独在系统内运行
的无代理管理子系统。
BMC能够提供自主监控、
事件记录、日志提取，
并作为网关在系统管理
软件和IPMB(Intelligent 
Platform Management 
Bus)、ICMB(Intelligent 
Chassis Management Bus)
之间提供服务。























• 方法一

   BIOS界面配置



• 方法二：

• BMC界面配置IP
• 将笔记本电脑网口和服务器BMC网口用网线直连。

• 用tcpdump抓去协商时候的包，可以看出现有的bmc网口的默认ip(注意先打卡tcpdump，然后插网
线)

• 采用默认ip登陆bmc管理页面(注意是https的协议)



• 方法三---ipmtool工具配置
先用ipmitool 查看本机对应的bmc地址。



• 方法三---IPMI 设置BMC网络IP
• 查看BMC网络信息（通常配置通道1, 第一个网卡）：ipmitool lan print 1

• 设置BMC使用IP地址：ipmitool lan set 1 ipaddr 172.16.21.98

• 设置BMC使用子网掩码：ipmitool lan set 1 netmask 255.255.255.0

• 设置BMC使用网关：ipmitool lan set 1 defgw ipaddr 172.16.21.205



• BMC 密码忘记

BMC密码忘记，可以用指令进行重置。

   //bmc 密码修改

a) 先列出bmc的用户名

[root@localhost ~]# ipmitool user list 1

ID  Name      Callin  Link Auth  IPMI Msg   Channel Priv Limit

1                    true    true       true       NO ACCESS

2   uos           true    true       true       ADMINISTRATOR

3   fwupd       true    true       true       NO ACCESS

4                    true    true       true       NO ACCESS

5                    true    true       true       NO ACCESS

6                    true    true       true       NO ACCESS

7                    true    true       true       NO ACCESS

8                    true    true       true       NO ACCESS

9                    true    true       true       NO ACCESS

b) 密码修改

ipmitool user set password <user_id> <new_password>

[root@localhost ~]# ipmitool user set password 2 .kernel1

Set User Password command successful (user 2)

其中，是要重置密码的用户ID，通常是"2"（Super 
Administrator）或"3"（Operator）。是新的BMC密
码，根据要求可以设置为任意强度的密码。
在命令执行完成后，等待一段时间，直到BMC密码
重置成功。//重新刷新下登陆页面。



• BMC 设备硬件是不是正常启动了
• ls /sys/devices/platform

• 或者看dmesg中查询BMC，有相关的提示，就表示有。

• BMC 串口sol怎么使用
    bios中要使能

   在cmdline中添加 console=ttyS0,115200



• 内核中IPMI驱动是分层实现的，最底层分别实现了基于Smbus、LPC的自动检测、事物处理、
结果读取和清除的操作，并用这些函数初始化了抽象的system interface的对应的函数，从而
屏蔽了底层硬件接口的区别。更上层的设备抽象和协议实现都是直接和抽象的system 
interface直接交互的。





ipmi_msghandler - This is the central piece of software for the IPMI system.  It handles all messages, message timing, 
and responses.  The IPMI users tie into this, and the IPMI physical interfaces (called
System Management Interfaces, or SMIs) also tie in here.  This provides the kernelland interface for IPMI, but does not 
provide an interface for use by application processes. --- ipmi_msghandler.ko: 内核用它来实现IPMI协议规范 ，实现
各种消息的处理和回调；

ipmi_devintf - This provides a userland IOCTL interface for the IPMI driver, each open file for this device ties in to the 
message handler as an IPMI user. --- 实现设备节点 /dev/ipmi0 ；

ipmi_si - A driver for various system interfaces.  This supports KCS, SMIC, and BT interfaces.  Unless you have an 
SMBus interface or your own custom interface, you probably need to use this. ---屏蔽了不同系统接口的驱动，支持
KCS/SMIC/BT，除非host 和BMC之间使用Smbus或者其他定制化的接口，否则都需要这一标准驱动；定义了
probe BMC的三种方法：ACPI/SMBIOS（DMI）/PCI （class type)；

ipmi_ssif - A driver for accessing BMCs on the SMBus. It uses the I2C kernel driver's SMBus interfaces to send and 
receive IPMI messages over the SMBus. ---在更早的内核版本里对应的名字就是 ipmi_smbus.ko，支持通过Smbus
接口发送、接受信息，实现对 IPMI management controller基于Smbus直接访问的接口驱动；


