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引言
         无论是性能优化还是疑难问题解决，学会用工具再加上自己的独特方法常
常助我们快速找到问题的根因、快速找到调用的关键函数、快速分析系统的机
制等等。
         这些方法可以很多，本文详细介绍了除内存泄露之外的常用调试工具和调
试技巧，为了方便记忆，总结成了十二种方法，重点介绍如何在实际的工作中
将工具和独特的方法结合起来。
         所以本文不是简单的介绍这些工具、方法。本文的思路是先介绍工具的原
理、什么时候用它、然后通过具体的实例来分析是如何巧妙的用这些工具快速
分析问题。
         这些方法也不是孤立使用，当前也不是全部一起使用，通常是几种方法混
合使用，如gdb+bfp+strace+文件系统节点+反汇编+perf。到底用哪几种，还
需要我们自己撑握、实战后灵活使用。
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1. GDB



1 引言
GDB最强大的功能在用它的调试跟踪能力
对于用户态调试，我们常用的功能有(但远不止这些)：
查看堆栈
单步跟踪
反汇编调试

查看堆栈可以用来分析流程和死机问题，分析流程时通过堆栈可以知道调用关系；分析死机问题时，跟踪堆栈
可以知道最后的死机函数，分析此函数再结合单步跟踪通常来快速找到问题根因。

单步跟踪非常灵活，可以查看变量的值，可以通过修改变量的值改变代码的运行流程，可以在单步运行中了解
一下数据结构的内容是如何发生变化的。

反汇编调试通常用在非调试版本或者是帮助理解内核代码

对于内核态调试，我们常用的功能有：
查看全局变量的值，包括可获取得的内存地址的值
反汇编内核代码



1.1 gdb常用命令
run: 运行程序
gdb process -p  pid: 调试一个已经启动的进程
breakboint :设置断点

b  funcname  :针对函数名设置断点
                           b file:line        :针对文件名和行号设置断点，通常用于调试版本
                           b *addr           :针对地址设置断点，通常用于汇编调试时设置断点

b file:line if var==12 :设置条件断点,当var==12时成会停下来
b file:line if t=5:只有线程5运行到这儿段点时停下来

print:              打印变量 的值
p /x /d  varr    :打印变量的值，/x表示以16进制格式查看，/d表示十进制格式查看, 不要同时使用

                           p   /x   /d array[0]@len :打印数组
p (char*)addr: 将某个地址类容强制转换成字符串输出
p ((long*)addr)[0]@len  :将某个地址强制转换成long方式查看，如addr中保存的是一组64位地址。
p  varr=value  :改写某变量的值
p array[i]=value :也可以改写数组某项的值
p $x0 :打印x0宏存器的值



1.1.2 gdb常用命令
call:调用某个函数

p errno
call  strerror(19)  :假设获取到的errno=19, call strerror可以获取到系统给的错误信息
call malloc(24)    :动态申请一段内存,如发现出现了内存改写，看看是否能再次触发异常
call dumpDoxTree(&node) :动态传入一个dom树的地址打印dom树，假设写了这个打印函数

next:执行一行代码，如果是一个函数调用，执行完该函数，如果非调试版本无法有效使用
step into:执行一行代码，如果是一个函数调用，进入该函数,如果非调试版本无法有效使用
stepi: 执行一条汇编指令
display /x /d var:
jump:跳转到某行或某个地址，适用要重新执行某个代码块
until: 一直执行到某行或某个地址
continue:适用于继续执行，一直到遇到下一个断点
disasamble:反汇编

disas  func:反汇编某个函数
disas addr1, addr2 :反汇编某个代码段



1.1.3 gdb常用命令
display:显示某个变量的值,每执行一条命令就显示一下

display /x *(int*)0xfffff7600000
调试一行就显示一个这个内存的值,这个在观察此变量的值什么时候发生变化很有用

examine memory:检查某个内存的值.  查一段的值,检查某个地址是否有效时很有用
x /32w 0xfffff7600000 检查这个地址的值,如果是变量的地址,则以4B为单位,显示32个连续内存的值
x myaddr  检查这个变量的值 
x 0xfffff7ec1f78  假设这个地址是某个函数的地址,那么通常会这么显示
0xfffff7ec1f78 <__libc_open64>: 0xa9b97bfd

info reg: 显示所有宏存器的值
backtrace:    查看堆栈
thread apply all bt: 查看整个进程的堆栈
thread n: 显示切换到某个线程,如切换过去后再执行bt查看堆栈
up/down:      显示堆栈后调用up切换到上一层函数,down则回到下一层函数. 切换到哪一层就能看哪一层的局部变量的值.



1.2 查看堆栈的简单代码
#include <string.h>
void test3()
{
        char acBuf[12];
        memcpy(acBuf, "123456", 10); 
        strcpy(0, "abcdefg"); 
}

void test2()
{ 
        test3();
}

void test1()
{
        test2();
}

int main(int argc, char** argv)
{
    test1();
        return 0;
}

代码很简单，写test3, test2, test1是为了展示堆栈



1.2.1 代码解释



1.2.2 查看堆栈
arm平台

up 堆栈查看死机函数，可以看到导致死机的代码就是strcpy的调用，死机的原因是将”123456”字符串写到一个无效
地址0出现了段错误



1.3 修改变量控制代码运行逻辑
将test函数如下修改，which变量为不同的值时就可以控制代码的逻辑。

gdb中如下操作:



1.4 汇编调试
test3函数如下修改：    
memcpy(acBuf, "123456", 10); 
strcpy(0, "abcdefg");
A)memcpy(acBuf, "123456", 10); 反汇编进入。首次调用memcpy函数时，需要通过memcpy@plt函数计算出
memcpy函数的真正地址。



1.4.2 汇编调试
B)理解memcpy@plt函数的实现
memcpy@plt函数进一步调用.plt函数。 .plt函数是一个公共函数，每个xxx@plt函数都会去找.plt函数进行重定位，对
于memcpy，重定位后的函数地址就要保存到0x411000这个地址空间了



1.4.3 汇编调试
c).plt函数首次执行_dl_runtime_resolve函数



1.4.4 汇编调试
D)最终结果
.plt函数运行_dl_runtime_resolve函数后，将_memcpy_generic这个函数的地址更新到了0x411000这个内存空间



1.4.5 汇编调试
E)总结
i)首次运行时需要重定位，此时执行过程为：
memcpy --> memcpy@plt --> .plt -> _dl_runtime_resolve --> memcpy_generic

非首次运行时：
memcpy--> memcpy@plt --> memcpy_generic
ii).plt一个公共函数，所有的xxx@plt函数都找此函数完成重定位.
xxx@plt函数找.plt函数重定位时基于x16寄存器给出保存重定位后的地址空间

iii)真正的重定位函数为_dl_runtime_resolve函数，它完成重定位后改写重定位地址空间，这样非首次运行时
memcpy@plt函数就直接调用memcpy_generic了



1.4.6 重定位总结



1.4.7 重定位总结



1.5 总结
A）所谓工欲善其事、必先利其器，GDB就是调试的第一大利器，本文没有去全面介绍如何使用GDB的各种命令来调试
各种类型的问题，相信有了对工作原理的理解，加上自己的逻辑推理能力，每人都能灵活应用去解决自己的问题，做到
无师自通。

B）对于灵活使用，这儿通过调试汇编代码理解了动态库符号的重定位实现，直指本质。本人平时工作中也是根据自己
的需求想想如何利用GDB来帮助我们分析问题，很幸运GDB通常都有我需要的功能。

C）从我个人的理解角度来看，GDB就是一个能让程序停下来能让我们随时观察程序内存值的一系列命令的组合。基于
停止和观察，可以理解流程、也可以控制流程，从而达到理解代码、理解机制、解决问题。

D）linx上GDB可以协助我们调试C、C++、asm三大语言实现的代码，所以除了可以调试自己写的代码、也可以调试开
源代码、内核代码。当面对不是自己写的代码，大量的开源代码特别是C++开源代码混在一起时，GDB的灵活调试优为
重要。

E）除了本节讲解的GDB的调试，后面有的章节也会借助GDB来协助调试，总之它一直是我们的得力助手，让我披荆斩
棘。



2. BPF



2.1 引言
BPF是半个GDB
BPF主要用来调试内核, 由于gdb调试内核的环境搭建很麻烦,而且容易出现死机器, 因此将BPF和gdb结合起来调
试内核会非常方便.
BPF可以用来跟踪函数调用堆栈, 函数调用参数值及函数返回值。
GDB可以反汇编内核函数，查看全局变量值。

相对于用户态的gdb调试，缺的主要是启动过程调试、函数单步跟踪的调试了。 



2.1.2 BPF实现架构



2.1.3 BPF实现原理
       BPF基于kprobe原理实现，它的本质就是在被跟踪函数的首地址，动态插入一条触发异常的指令，然后基于
异常处理流程(也是中断的一种)来调用el1_dbg, 通过异常向量号调用到异常处理函数，最终调用到kprobe处理
函数。
       对于arm，插入的异常处理指令是brk, 对于x86插入的异常处理指令是ud2.
       异常也是中断的一种，都有中断上下文的切换，中断上下文借用当前进程的上下文，当前进程上下文可以保
存到当前进程的task_struct中，但是如果中断处理函数再次发生上下文切换就出问题了，因为中断处理程序本
身的寄存器信息已经没有地方保存了，因为中断本身没有自己的task_struct。 kprobe处理函数基于异常也就是
基于中断机制来处理，所以kprobe处理函数中不能有等待相关的调用触发，因为等待会触发生上下文切换。
       BPF只是一个工具的名称，libbcc.so动态库信赖系统调用perf_event_open，完成依赖内存的
kprobe_register完成跟踪点的设置。 一旦kprobe_register完成注册，后面对这个跟踪函数的调用注册的内核
回调函数就会调用了。对于BPF, 如果跟踪进入时的调用，内核注册的回调函数是kprobe_dispatcher, 如果跟踪
的返回值，内核注册的回调函数是pre_handler_kretprobe。
      本节将详细介绍如下几个知识点：异常处理指令是如何被注入进来的，内核注册的回调函数如何被调用的，
回调函数本身做了什么。
      



2.1.4 异常指令的注入
       以根据do_mmap的调用为例，当没有跟踪它时，do_mmap函数开始的几行汇编代码如下:
(gdb) disas do_mmap
Dump of assembler code for function do_mmap:
   0xffff000008247910 <+0>:     stp     x29, x30, [sp, #-112]!
   0xffff000008247914 <+4>:     mov     x29, sp
   0xffff000008247918 <+8>:     stp     x21, x22, [sp, #32]

 开始跟踪:     
trace-bpfcc -t do_mmap 
TIME     PID     TID     COMM            FUNC
此时的汇编代码如下:
(gdb) disas do_mmap
Dump of assembler code for function do_mmap:
   0xffff000008247910 <+0>:     brk     #0x4
   0xffff000008247914 <+4>:     mov     x29, sp
   0xffff000008247918 <+8>:     stp     x21, x22, [sp, #32]



2.1.4.2 异常指令的注入



2.1.4.3 brk指令注入代码
       从register_kprobe出发，最终调用arch_arm_kprobe完成注册
register_kprobe  --> arm_kprobe --> arch_arm_kprobe
arch_arm_kprobe的代码如下：
/* arm kprobe: install breakpoint in text */
void __kprobes arch_arm_kprobe(struct kprobe *p)                                                                                                                          
{
    patch_text(p->addr, BRK64_OPCODE_KPROBES);
}
#define BRK64_OPCODE_KPROBES    (AARCH64_BREAK_MON | (BRK64_ESR_KPROBES << 5))  
#define BRK64_ESR_KPROBES   0x0004
#define AARCH64_BREAK_MON   0xd4200000
BRK64_OPCODE_KPROBES的值就是0xd4200080，它是brk #04指令的机器码
p->addr是0xffff000008247910
总结：
    最后向do_mmap的首地址0xffff000008247910写了0xd4200080这个机器码。



2.1.5 基于BPF本身查看注册后的值
a)跟踪传给register_kprobe的参数
sudo trace-bpfcc -tK 'register_kprobe(struct kprobe *p) "p=0x%lx",p'
b)开始跟踪do_mmap
sudo trace-bpfcc -t do_mmap -p 11
c)此时的打印结果如下:
TIME     PID     TID     COMM            FUNC             -
6.384717 55310   55310   trace-bpfcc     register_kprobe  p=0xffffa0276389c210
d)gdb查看p的值
p *(struct kprobe*)0xffffa0276389c210
$2 = {hlist = {next = 0x0, pprev = 0xffff000009a2a8a8 <kprobe_table+232>}, list = {
    next = 0xffffa0276389c220, prev = 0xffffa0276389c220}, nmissed = 0, 
  addr = 0xffff000008247910 <do_mmap>, symbol_name = 0xffffa02763d93480 "do_mmap", 
  offset = 0, pre_handler = 0xffff0000081b6b90 <kprobe_dispatcher>, post_handler = 0x0, 
  fault_handler = 0x0, opcode = 2847505405, ainsn = {api = {insn = 0xffff00000ab1000c, 
      pstate_cc = 0x0, handler = 0x0, restore = 18446462598869448980}}, flags = 0}



2.1.5.2 基于BPF本身查看注册后的值
p->addr=0xffff000008247910,           它就是do_mmap的首地址
p->symbol_name=“do_mmap”, 它就是需要跟踪的函数
pre_handler=kprobe_dispatcher,   brk指令最后保证kprobe_dispatcher函数被调用
opcode=2847505405=0xa9b97bfd,  它是谁呢？为什么不是前面看到的0xd4200080呢？
ainsn = {api = {insn = 0xffff00000ab1000c，它的值是0xa9b97bfd
(gdb) x 0xffff00000ab1000c
0xffff00000ab1000c:     0xa9b97bfd

(gdb) x 0xffff000008247910
0xffff000008247910 <do_mmap>:   0xd4200080    可以确定do_mmap首地址的值是0xd4200080，没有疑问
现在基于gdb确认一下0xd4200080和0xa9b97bfd机器码对应的汇编指令。



2.1.6 gdb确认机器码汇编指令
int main(int argc, char** argv) {
        int *myopcode=malloc(64);
        myopcode[0]=0xa9b97bfd;
        myopcode[1]=0xd4200080;
        return 0;
}gdb) p myopcode
$1 = (int *) 0x420260
(gdb) disas 0x420260,0x420268
Dump of assembler code from 0x420260 to 0x420268:
   0x0000000000420260:  stp     x29, x30, [sp, #-112]!   //0xa9b97bfd就是以前的指令
   0x0000000000420264:  brk     #0x4 //0xd4200080就是替换后的指令
总结：
a)一个被跟踪的函数的首地址被替换成了brk #04      
b)被替换的指令被保存了，存在了两个地方,第一个地方是p->opcode, 在arch_prepare_kprobe函数中完成.
第二个地方在p->ainsn.api.insn,也在arch_prepare_kprobe函数中完成。
c)可以借助gdb在用户态反汇编机器码方便我们调试 



2.1.7 异常处理函数的注册
el1_dbg  --> do_debug_exception  
--> const struct fault_info *inf = debug_fault_info + DBG_ESR_EVT(esr)
--> inf->fn(addr_if_watchpoint, esr, regs)
static int __init debug_traps_init(void)                                                                                                                                  
{
    hook_debug_fault_code(DBG_ESR_EVT_HWSS, single_step_handler, SIGTRAP,
                  TRAP_TRACE, "single-step handler");
    hook_debug_fault_code(DBG_ESR_EVT_BRK, brk_handler, SIGTRAP,
                  TRAP_BRKPT, "ptrace BRK handler");
    return 0;
}
#define DBG_ESR_EVT_HWSS    0x1   //用于设置处理函数                                                                                                                                        
#define DBG_ESR_EVT_BRK     0x6     //设置brk处理函数
总结：

 hook_debug_fault_code将single_step_handler和brk_handler两个函数注册到了debug_fault_info中。
即debug_fault_info[1]将取出single_step_handler来执行，debug_fault_info[6]将取出brk_handler来执行



2.1.8 先调用brk_handler
single_step_handler和brk_handler两个函数已经无法通过BPF来跟踪了，通过增加打印发现，brk_handler和
single_step_handler两个函数依次被调用。
也就是说brk #04指令首先触发的是DBG_ESR_EVT_BRK=6事件，然后触发了DBG_ESR_EVT_HWSS=1事件



2.1.9 再调用signle_step_handler
brk #04指令然后触发的是DBG_ESR_EVT_HWSS=1事件



2.1.10 kprobe_dispatcher最终处理函数的调用
a)首先基于gdb确认调用的是kprobe_perf_func函数



2.1.11 寻找最终调用函数
kprobe_perf_func函数进一步调用trace_call_bpf
最后基于下面BPF_PROG_RUN_ARRAY_CHECK完成对bpf程序的调用
struct trace_kprobe *tk=container_of(kp, struct trace_kprobe, rp.kp);
struct trace_event_call *call = &tk->tp.call;
ret = BPF_PROG_RUN_ARRAY_CHECK(call->prog_array, ctx, BPF_PROG_RUN)

已知bpf获取到的struct kprobe地址为：
sudo trace-bpfcc -t 'register_kprobe(struct kprobe *p) "p=0x%lx",p'
499.1753 5617    5617    trace-bpfcc     register_kprobe  p=0xffffa027c9d7fa10

将宏展开理解后，实现上最后调用的代码就是
((struct trace_kprobe*)(0xffffa027c9d7fa10-16))->tp.call.prog_array[0].items[0].prog->bpf_func
下面基于反汇编看看它是什么样的代码，gdb中打印这个代码的首地址，然后反汇编来查看理解。



2.1.12 寻找最终调用函数
p ((struct trace_kprobe*)(0xffffa027c9d7fa10-16))->tp.call.prog_array[0].items[0].prog->bpf_func
$17 = (unsigned int (*)(const void *, const struct bpf_insn *)) 0xffff000003d596ac
反汇编一段代码块
disas 0xffff000003d596ac,0xffff000003d597ac

x (0xffff000000000000 + (0x81d<<16)+0xda0)
0xffff0000081d0da0 <bpf_get_current_pid_tgid>:  
第一个函数是获取tgid

x (0xffff000000000000 + (0x81d<<16)+0xdf0)
0xffff0000081d0df0 <bpf_ktime_get_ns>:  
第一个函数是获取时间

x (0xffff000000000000 + (0x81d<<16)+0xe70)                                                    
0xffff0000081d0e70 <bpf_get_current_comm>:       
第一个函数是获取进程名



2.1.13 寻找最终调用函数

x (0xffff000000000000 + (0x81b<<16)+0x4d20)                                                  
0xffff0000081b4d20 <bpf_perf_event_output>:       
第四个函数是将结果输出来



2.1.14 这些BPF函数在哪儿
1)bpf_get_current_pid_tgid
kernel/bpf/helpers.c
BPF_CALL_0(bpf_get_current_pid_tgid)                                                                                                                                      
{
    struct task_struct *task = current;
    if (unlikely(!task))
        return -EINVAL;
    return (u64) task->tgid << 32 | task->pid;

}//实现很简单 ，就是获取当前进程的pid和tgid

2)bpf_get_current_pid_tgid
kernel/bpf/helpers.c
BPF_CALL_0(bpf_ktime_get_ns)                                                                                                                                              
{
    /* NMI safe access to clock monotonic */
    return ktime_get_mono_fast_ns();

}//实现很简单 ，就是获取当前时间

3)bpf_get_current_comm
kernel/bpf/helpers.cBPF_CALL_2(bpf_get_current_com
m, char *, buf, u32, size)                                                                                                                  
{
    struct task_struct *task = current;
    strncpy(buf, task->comm, size);

}//实现很简单 ，就是获取当前进程名字



2.1.15 总结
A)BPF是Berkeley Packet Filter的简称，它最初来源于网络包的过滤，但是现在它已经被实现成了函数的运态
跟 踪功能了。

B)BPF在内核的实现依赖kprobe, 依赖kprobe基于异常的代码动态注入机制，在能被跟踪的函数的首个地址注
入一条触发异常的指令，如arm上为brk #04, x86上为ud2,  arm64上的注入代码就是patch_text(p->addr, 
BRK64_OPCODE_KPROBES);

C)当运行到被跟踪的函数时，异常指令触发异常，开始进入kprobe的通道。

D)kprobe的异常处理函数brk_handler和single_step_handler依次被执行，brk_handler最终调用的是
pre_handler回调函数，即kprobe_dispather函数(如果是kretprobe, 那么调用的是pre_handler_kretprobe函
数)；signle_step_handler最终调用的是post_handler回调函数(本文没有介绍这种情况，在ko中写代码时可以
显示给post_handler注册回调函数)

E)kprobe_dispatcher最终以回调函数形式调用BPF模块提供的函数：bpf_get_current_pid_tgid、
bpf_ktime_get_ns、bpf_get_current_comm、bpf_perf_event_output



2.2 跟踪内存申请
linux上经常说一个概念，就是内存只有到读
写时才会申请内存，现在通过bpf来验证。
int writemem(int needwrite)
{
        int len=1024*1024;
        char *psz=malloc(len);
        if (needwrite) {
           memset(psz,0,len);
        }
        return 0;
}

int main(int argc, char**argv)
{
        int needwrite = 0;
        if (argc > 1) {
                needwrite = atoi(argv[1]);
        }
        printf("pid=%d\n",getpid());
        getchar();
        writemem(needwrite);
        printf("finish test\n");
        getchar();
        return 0;
}



2.2.1 代码理解



2.2.2 跟踪内存申请
A)首先看一下只申请内存，不写数据的情况，
此时needwrite=0

trace-bpfcc是基于python写bpf跟踪工具，内部基于kprobe实现
通过下面的命令来安装：sudo apt install bpfcc-tools
调用malloc只申请了一次物理页内存，但malloc本身申请了1M, 不可能是这个1M对应的内存，
了解c库内存管理代码就可以知道，申请内存时c库本身需要申请需要管理的内存，这个内存就
是c库内部自己申请的。



2.2.3 跟踪内存申请
B)查看申请内存的大小



2.2.4 跟踪内存申请
C)查看写内存时的物理内存申请情况

memset触发了物理内存的申请，写了1M, 也刚好申请了16*64K=1M的内存



2.3 跟踪io流程
A)dd缓存方式写文件

通过对bpf跟踪submit_bio函数发现没有向磁盘提交数据，全部是写缓存



2.3.2 跟踪io流程
B)dd  direct方式写文件

direct方式写数据时就会调用submit_bio, 将数据提交到io queue



2.4 获取回调函数名字
以IO为例，submit_bio调用generic_make_request, 该函数会调用q->make_request_fn将bio发送取出
A)基于bpf和kallsysm信息来获取q->make_request_fn是谁



2.4.2 获取回调函数名字
B)详细步骤如下：
i)struct request_queue *q = bio->bi_disk->queue
所以q->make_request_fn就是bio->bi_disk->queue->make_request_fn, 因此bfp中打印这个变量就可以了
因此bpf跟踪代码如下:
sudo trace-bpfcc -t 'submit_bio(struct bio *bio) "func=0x%lx",bio->bi_disk->queue->make_request_fn'

ii)gdb启动，对open设置断点，这样运行之前可以知道dd进程的pid

iii)运行，发现func=0xffff000008478e18

iv)查找kallsyms知道此地址对应的函数
sudo cat /proc/kallsyms |grep ffff000008478e18
ffff000008478e18 t blk_queue_bio
blk_queue_bio是单队列的bio发送函数：./drivers/mtd/mtd_blkdevs.c
blk_init_queue --> blk_init_queue_node --> blk_init_allocated_queue -->
blk_queue_make_request(q, blk_queue_bio);



2.5 基于bpftrace写性能统计代码
A)direct同写1G文件，为什么iozone的性能几乎是dd的两倍？dd耗时在哪儿了？如何快速确认？
dd命令如下：
dd if=/dev/zero of=1G.txt bs=16M count=64 oflag=direct
测试结果如下：
0.279126 s, 3.8 GB/s

iozone命令如下：
./iozone -+n -s 1g -r 16m -i 0 -I
测试结果为：6112644KB/s=5.83GB/s



2.5.2 基于bpftrace写性能统计代码
B)基于 trace-bpfcc熟悉dd流程
先确认dd、iozone调用了read/write函数情况，如下实现：
gdb /usr/bin//dd 
set args if=/dev/zero of=1G.txt bs=16M count=64 oflag=direct
b open
停下来后得知dd进程pid为9609
sudo trace-bpfcc -t vfs_read vfs_write -p 9609
TIME     PID     TID     COMM            FUNC             
3.997389 9609    9609    dd              vfs_read         
3.999713 9609    9609    dd              vfs_write        
...
4.011275 9609    9609    dd              vfs_read         
4.012946 9609    9609    dd              vfs_write 
...
vfs_read, vfs_write读写次数各64次，所以dd是一边读、一边写的.



2.5.3 基于bpftrace写性能统计代码
C)基于 trace-bpfcc熟悉iozone流程
./iozone -+n -s 1g -r 16m -i 0 -I
iozone进程pid=12040
sudo trace-bpfcc -t vfs_read vfs_write -p 12040
TIME     PID     TID     COMM            FUNC             
2.434148 10240   10240   iozone          vfs_write            
2.434166 10240   10240   iozone          vfs_write            
2.434173 10240   10240   iozone          vfs_write            
2.434178 10240   10240   iozone          vfs_write  
...
vfs_write全部为写，所以iozone仅仅是将内存中的数据写入输出文件，估计这个是iozone比dd快的根本原因，
继续基于bpf写性能统计代码



2.5.4 基于bpftrace写性能统计代码
D)基于bpf写性能统计代码
#!/usr/bin/bpftrace
BEGIN
{
        printf("begin stat io pid=%d\n",$1);
}
kprobe:vfs_read
/pid==$1/
{
        @read_nsecs=nsecs;
        @read_nrs = @read_nrs + 1;
}
kretprobe:vfs_read
/@read_nsecs !=0/
{
    if (pid==$1)
    {   
        @total_read_nsecs = @total_read_nsecs + (nsecs - @read_nsecs);
    }   
}

kprobe:vfs_write
/pid==$1/
{
    @write_nsecs=nsecs;
    @write_nrs = @write_nrs + 1;
}
kretprobe:vfs_write
/@write_nsecs !=0/
{
        if (pid==$1)
        {
                @total_write_nsecs = @total_write_nsecs + (nsecs - 
@write_nsecs);
        }
}



2.5.5 基于bpftrace写性能统计代码
D)基于bpf写性能统计代码
END
{
        printf("read_nrs=%d; read_ms=%ld\n", @read_nrs, @total_read_nsecs/1000/1000);
        printf("write_nrs=%d; write_ms=%ld\n", @write_nrs, @total_write_nsecs/1000/1000);
        clear(@read_nsecs);
        clear(@read_nrs);
        clear(@total_read_nsecs);
        clear(@write_nsecs);
        clear(@write_nrs);
        clear(@total_write_nsecs);
}



2.5.6 基于bpftrace写性能统计代码
E)bpf代码解释



2.5.7 基于bpftrace写性能统计代码
F)性能统计代码验证iozone
./iozone -+n -s 1g -r 16m -i 0 -I
测试结果为：6110478KB/s=5.83GB/s

已知iozone进程的pid为11617
sudo ./statio-all.kp 11617
Attaching 6 probes...
begin stat io pid=11617
read_nrs=2; read_ms=
write_nrs=114; write_ms=171
1.0GB/0.171s=5.84GB/s
结论：
iozone花的时间基本上就是write函数花的时间



2.5.8 基于bpftrace写性能统计代码
G)分性能统计代码验证dd
/usr/bin/dd if=/dev/zero of=1G.txt bs=16M count=64 oflag=direct
测试结果为：0.279561 s, 3.8 GB/s

已知dd进程的pid为51381
sudo ./statio-all.kp 51381
Attaching 6 probes...
begin stat io pid=51381
read_nrs=66; read_ms=107
write_nrs=67; write_ms=172

结论：
总时间为0.107+0.172=0.279s，和dd测试时间一样
dd花的时间基本上就是read、write两个函数花的时间



2.6 基于bpftrace分析性能
A)继续上面的iozone来分析，看看vfs_write函数的时间主要花在哪个函数上了.
由于io读写最终会调用submit_bio函数，因此基于二分法思想先确认submit_bio函数花
的时间，确定它是同步还是异步。
对submit_bio增加如下调试代码：
kprobe:submit_bio
/pid==$1/
{
        @start_nsecs=nsecs;
        @submit_nrs = @submit_nrs + 1;
        if (@start==0) {
                @start = nsecs;
        }
}



2.6.2 基于bpftrace分析性能
B)统计性能
./iozone -+n -s 1g -r 16m -i 0 -I
submit_nrs=72; submit_ms=5
总耗时172ms, 但submit_bio本身才花了5ms, 继续分析时间花在哪儿了

获取调用submit_bio的堆栈
sudo trace-bpfcc -tK submit_bio -p 35383



2.6.3 基于bpftrace分析性能
B)获取调用submit_bio的堆栈
sudo trace-bpfcc -tK submit_bio -p 35383
        submit_bio+0x0 [kernel]
        iomap_dio_actor+0x144 [kernel]
        iomap_apply+0x9c [kernel]
        iomap_dio_rw+0x21c [kernel]
        xfs_file_dio_aio_write+0x118 [kernel]
        xfs_file_write_iter+0xc0 [kernel]
        __vfs_write+0xf4 [kernel]
        vfs_write+0xa4 [kernel]
        ksys_write+0x4c [kernel]
        __arm64_sys_write+0x18 [kernel]
        el0_svc_common+0x90 [kernel]
        el0_svc_handler+0x9c [kernel]
        el0_svc+0x8 [kernel]

由于vfs_write耗时172ms, 而submit_bio耗时只有5ms, 所以耗时更长的函数肯定在上面
的堆栈的某个函数中。在还没有理解代码的情况下，可以先基于二分法思想统计上面的
iomap_dio_rw函数



2.6.4 基于bpftrace分析性能
C)统计iomap_dio_rw函数
submit_nrs=64; submit_ms=171
继续看iomap_dio_rw的实现
blk_start_plug
do {
      iomap_apply
}
blk_finish_plug
dio->wait_for_completion = wait_for_completion;
if (!(iocb->ki_flags & IOCB_HIPRI)）{
       io_schedule();
}
__set_current_state(TASK_RUNNING);
iomap_dio_complete

通过这个函数架构基本可以猜测blk_start_plug和blk_finish_plug之间的只是发送，
iomap_dio_complete需要等待结果,耗时很有可能发生在io_schedule的调用



2.7 bpf+gdb配合调试
　　bpf比较方便打印输入参数和输出值，对于全局变量及current的信息打印比较麻烦，
或者说基本不可行。bpftrace提供了curtask这个变量，这个变量相当于内核中的
current全局变量，但是很难写代码将current内部变量的值打印出来。
　　由于时间和精力有限，我这边没有成功，但是找到了一个借助gdb配合将当前进程的
详细信息打印出来的方法。
　　



2.7.2 分析场景



2.7.3 将curtask的值打印出来
　　基于bpftrace工具写出如下跟踪代码
#!/usr/bin/bpftrace
BEGIN
{
        printf("begin trace nvme with kprobe, pid=%d\n", $1);
}
kprobe:thp_get_unmapped_area
{
        if (pid == $1) {
                printf("name=%s curtask=0x%llx\n", comm, curtask);
        }
}
END
{
        printf("finished\n");
}
上面的代码中curtask表示当前任务current

调用mmap函数的测试代码如下:
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>

int main(int argc, char** argv) {
        int fd=open("aa.mmap", O_RDWR);
　　//mmap申请1G地址空间，触发左边thp_get_unmaped_area
函数的调用
        void *myaddr= mmap(0, 1024*1024*1024, 
PROT_READ|PROT_WRITE, MAP_PRIVATE, fd, 0);
        printf("fd=%d myaddr=0x%lx\n", fd, myaddr);
        getchar();//进程不退出，等待
        close(fd);
        return 0;
}



2.7.4 运行bpf
　　假设上面的代码保存到了mmap.kp文件中

sudo ./mmap.kp 3899
Attaching 3 probes...
begin trace nvme with kprobe, pid=3899
name=mmap curtask=0xffff802f73dc5cc0



2.7.5 基于gdb调试
sudo gdb ./vmlinux-163 /proc/kcore

将bpf中的curtask的地址直接拿过来使用
 p ((struct task_struct*)0xffff802f73dc5cc0)->mm->get_unmapped_area
$3 = (unsigned long (*)(struct file *, unsigned long, unsigned long, unsigned long, 
    unsigned long)) 0xffff0000080a01d8 <arch_get_unmapped_area_topdown>

可以看到用gdb能够轻松得到get_unmmaped_area这个回调函数的地址。
总结：
    bpf轻松得到当前进程的地址，gdb强大的调式能力可以得到该进程下面的所有的信息，
如：(gdb) p /x  ((struct task_struct*)0xffffa02f96c9ea40)->mm->mmap_base
$3 = 0xfffff8000000
当前需要确保运行的内核和正在调试使用的vmlinux-163是一致的。



2.8 总结
A)虽然内核可以使有GDB调试，但是搭建环境很麻烦，而且GDB调试时很容易让内核挂
死。从我个人的实战来看，用GDB查看内核变量、内存值、反汇编代码等都比较方便，
设置断点及跟踪调试还是不要期望太多。
B)GDB在调试内核上的不足BPF刚好可以弥补，BFP的强大的内核函数跟踪能力：包括调
用堆栈、执行时间、函数调用参数地址、简单参数的值、进程task地址、进程名等等已
经可以解决80%以上的内核调试需求了。
C)BPF的能够跟踪函数可以让我们快速确认此函数是否调用了、是谁调用的、调用时的参
数是什么，如果数据结构类型的参数内容无法打印，可以打印出地址后借助GDB来查看。
D)对于内核调试，知道了进程的task地址也就基于上知道了这个进程的所有信息了，再
借助GDB就可以轻松查看了。
E)GDB的查看也有局限性，它查看的是最终结果，如果想要看的值在函数调用过程中是
不断变化的，那么最后用BPF的函数参数的打印能力来得知，但如果这个参数是内部数
据结构需要显示就需要费一番功夫了，有可能自己写一个头文件可以实现，也有可能通
过其它函数来得知。
F)在我眼里，BPF就是半个GDB， GDB的一半调试思想都可以用到BPF的调试上。



3. ftrace



３.1 引言
　　ftrace功能强大，android的整个系统的性能跟踪都是基于ftrace来做的，除了内核函数基于ftrace跟踪，framewrok
层的大量关键函数都基于ftrace打点到内核进行跟踪,再配合基于浏览器运行的systrace工具非常容易分析framework层关
键函数的耗时，如统计应用启动过程中解码图片多少次，在哪个线程完成，解码的图片文件名，每次用时多少等，非常方
便。
　　目前uos上没有开发这么强大的性能统计工具，ftrace主要还只是内核支持(内核需要编译时支持，保证每个可ftrace的
函数都加上了一条nop指令，同时内核的指令动态替换功能已经被编译进来等)。
　　因此本文基于ftrace的性能统计功能快速确认了copy_page优化点是否真的的变优了，这种统计技巧可以用到所有的
能跟踪的函数的性能统计中，非常强大，好用。
　　但是ftrace仅仅统计内核也具有很大的局限性，如果采用默认的跟踪所有函数的机制，由于内核是最底层的函数，且
有些函数运行过于频繁，导致性能下降很多，不方便分析每个函数的性能。不过基于这个机制可以分析内核函数的调用流
程，查看堆栈等等。



３.2 基于copy_page性能理解ftrace的使用
　　本节基于内核的copy_page来理解ftrace的使用，该函数基于汇编代码实现，比较底层，调用也比较频繁，但由于比
较独立，因此比较方便当作例子来分析。
       do_page_fault函数如果需要进行cow，最终会调用do_wp_page函数，do_wp_page进一步调用
__cpu_copy_user_page函数。
       本节代码将对三种不同的代码进行对比分析，分别是：
　　代码一：默认的copy_page函数
　　代码二：优化后的copy_page函数
　　代码三：采用另一种优化方案且改名为fast_copy_page



3.3 默认的copy_page函数
　　ldp x2, x3, [x1]

ldp x4, x5, [x1, #16]
ldp x6, x7, [x1, #32]
ldp x8, x9, [x1, #48]
ldp x10, x11, [x1, #64]
ldp x12, x13, [x1, #80]
ldp x14, x15, [x1, #96]
ldp x16, x17, [x1, #112]

mov x18, #(PAGE_SIZE - 128)
add x1, x1, #128
1:
subs x18, x18, #128

alternative_if ARM64_HAS_NO_HW_PREFETCH
prfm pldl1strm, [x1, #384]

alternative_else_nop_endif

stnp x2, x3, [x0]
ldp x2, x3, [x1]
stnp x4, x5, [x0, #16]
ldp x4, x5, [x1, #16]
stnp x6, x7, [x0, #32]
ldp x6, x7, [x1, #32]
stnp x8, x9, [x0, #48]
ldp x8, x9, [x1, #48]
stnp x10, x11, [x0, #64]
ldp x10, x11, [x1, #64]
stnp x12, x13, [x0, #80]
ldp x12, x13, [x1, #80]
stnp x14, x15, [x0, #96]
ldp x14, x15, [x1, #96]
stnp x16, x17, [x0, #112]
ldp x16, x17, [x1, #112]

1,302,416,732      instructions              #    0.44  insn per cycle  

add x0, x0, #128
add x1, x1, #128

b.gt 1b

stnp x2, x3, [x0]
stnp x4, x5, [x0, #16]
stnp x6, x7, [x0, #32]
stnp x8, x9, [x0, #48]
stnp x10, x11, [x0, #64]
stnp x12, x13, [x0, #80]
stnp x14, x15, [x0, #96]
stnp x16, x17, [x0, #112]

ret



3.3.2 优化后的copy_page函数
　　ldp x2, x3, [x1]

ldp x4, x5, [x1, #16]
ldp x6, x7, [x1, #32]
ldp x8, x9, [x1, #48]
ldp x10, x11, [x1, #64]
ldp x12, x13, [x1, #80]
ldp x14, x15, [x1, #96]
ldp x16, x17, [x1, #112]

mov x18, #(PAGE_SIZE - 128)
add x1, x1, #128
1:
subs x18, x18, #128

prfm pldl1strm, [x1, #128]
prfm pldl1strm, [x1, #192]

str     x2, [x0], #8
str     x3, [x0], #8
str     x4, [x0], #8
str     x5, [x0], #8
str     x6, [x0], #8
str     x7, [x0], #8
str     x8, [x0], #8
str     x9, [x0], #8
str     x10, [x0], #8
str     x11, [x0], #8
str     x12, [x0], #8
str     x13, [x0], #8
str     x14, [x0], #8
str     x15, [x0], #8
str     x16, [x0], #8
str     x17, [x0], #8

1,302,416,732      instructions              #    0.44  insn per cycle  

ldp x2, x3, [x1]
ldp x4, x5, [x1, #16]
ldp x6, x7, [x1, #32]
ldp x8, x9, [x1, #48]
ldp x10, x11, [x1, #64]
ldp x12, x13, [x1, #80]
ldp x14, x15, [x1, #96]
ldp x16, x17, [x1, #112]
add x1, x1, #128
b.gt 1b

str     x2, [x0], #8
str     x3, [x0], #8
str     x4, [x0], #8
str     x5, [x0], #8
str     x6, [x0], #8
str     x7, [x0], #8
str     x8, [x0], #8
str     x9, [x0], #8
str     x10, [x0], #8
str     x11, [x0], #8
str     x12, [x0], #8
str     x13, [x0], #8
str     x14, [x0], #8
str     x15, [x0], #8
str     x16, [x0], #8
str     x17, [x0], #8
ret



３.3.3 fast_copy_page
　　

 16 void __cpu_copy_user_page(void *kto, const void *kfrom, unsigned long vaddr)
 17 {
 18     struct page *page = virt_to_page(kto);

 22     if(debug_fast_copy_page & 1){
 23         kernel_neon_begin();
 24         fast_copy_page(kto, kfrom);
 25         kernel_neon_end();
 26     }
 27     else
 28         copy_page(kto, kfrom);
 29     flush_dcache_page(page);
 30 }

红色代码为基于SIMD指令进行优化的代码，但是能够调用它之前需要先调用kernel_neon_begin进入neon模式



３.3.3 fast_copy_page
　　

　  add    x8,x1,#0x20 //x8=x1+0x20
     add    x7,x1,#0x30 //x7=x1+0x30
     add    x6,x1,#0x40 //x6=x1+0x40
     add    x5,x1,#0x50 //x5=x1+0x50
     add    x4,x1,#0x60 //x4=x1+0x60
     add    x3,x1,#0x70 //x3=x1+0x70
    //先从源地址读到v0-v6矢量寄存器
     ld1    {v6.2d},  [x2] //读16B数据到v6寄存器. 0x10
     ld1    {v5.2d},  [x8] //读16B数据到v5寄存器  0x20
     ld1    {v4.2d},  [x7] //读16B数据到v4寄存器  0x30
     ld1    {v3.2d},  [x6] //读16B数据到v3寄存器  0x40
     ld1    {v2.2d},  [x5] //读16B数据到v2寄存器  0x50
     ld1    {v1.2d},  [x4] //读16B数据到v1寄存器  0x60
     ld1    {v0.2d},  [x3] //读16B数据到v0寄存器  0x70
     //通过v0-v7矢量寄存器写到目的地址，x0指向的是目的地址首地址
     //x0指向的都是目的地址，v7.2d是前16B的数据，写完后x0=x0+16
     st1    {v7.2d},  [x0], #16
     st1    {v6.2d},  [x0] //写v6.2d到16偏移位置
     add    x0,x19, #0x20 //x0=x19+0x20, x0代表目的地
     st1    {v5.2d},  [x0] //可以调用st1写目的地
     add    x0,x19, #0x30
     st1    {v4.2d},  [x0]
     add    x0,x19, #0x40
     st1    {v3.2d},  [x0]
     add    x0,x19, #0x50
     st1    {v2.2d},  [x0]
     add    x2,x19, #0x60
     add    x0,x19, #0x70
     st1    {v1.2d}, [x2]
     add    x19,x19, #0x80
     st1    {v0.2d}, [x0]



３.4 基于ftrace跟踪
　　

a)设置trace跟踪器
echo function_graph > /sys/kernel/debug/tracing/current_tracer

查看可用的跟踪器：
cat /sys/kernel/debug/tracing/available_tracers
hwlat blk mmiotrace function_graph wakeup_dl wakeup_rt wakeup function nop

b)设置最大跟踪深度，可以避免内部函数嵌套太多，设置为１时只跟踪函数本身
echo 2 > /sys/kernel/debug/tracing/max_graph_depth

c)设置需要跟踪的函数，避免所有函数都被跟踪
echo do_wp_page > /sys/kernel/debug/tracing/set_graph_function

d)开始跑测试用例
./pgms/spawn 30

e)获取跟踪信息
cat traces > /sys/kernel/debug/tracing/ftrace_dowppage.log



３.4.2 默认copy_page性能统计
　　

    1,302,416,732      instructions              #    0.44  insn per cycle



３.4.3 优化后copy_page性能统计
　　

     1,881,373,684      instructions              #    1.46  insn per cycle  



３.4.4 fast_copy_page性能统计
　　



３.5 对copy_page本身的总结
　　

1)代码一中的copy_pag基于ldp/stnp来实现的，它们每次都读写16B.
但是由于ldp和stnp都是操作读写同一个寄存器，insn指标偏低，才0.44

2)代码二将stnp修改成str, 虽然每次只写8B, 由于str是同时写不同的寄存器，并行性很好, 
因此性能反而比代码一中的stnp代码更优
基于perf stat 统计发现，此insn为1.46

3)代码三优化的原理就是基于neon的SIMD指令来写数据，这儿优化使用的核心指令就是
ld1和st1。ld1一次读16B, st1一次写16B, 相对于ldnp和stnp指令最大的区别就是后者
一个时钟周期之写8B, 虽然ldnp 可以带两个寄存器一次写16B, 但不是一个时钟周期完成
的。

4)通过将fast_copy_page汇编代码放到用户态运行，性能比基于ldnp和stnp的性能好，
基于ldnp和stnp的copy_page性能抖动比较明显，假设ld1/st1的性能在2us, 那么
ldnp/stnp的性能就在2-4us了。

但由于使用ld1, st1指令之前需要先调用kernel_neon_begin，结束后调用
kernel_neon_end, 这两个函数本身性能偏低，导致整个性能下降，通过前面的ftrace测
试发现内核模式下该fast_copy_page的性能是最慢的



３.6 对ftrace的总结
　　

１)ftrace具有强大的性能统计功能，可以好好利用。ftrace可以跟踪内核所有的除汇编代
码以为的函数（部分统计函数及上下问切换函数除外），因此这些函数的执行性能可以全
部统计出来。

２)当完成某个底层函数的优化后，应该先基于ftrace确认一下性能是否真的变优了，为了
方便调试，可以先在用户态写出来调试，待稳定后再移到内核态。网上很多补丁声称优化
很多，但是真正测试发现有时不但没有提升还会恶化。因此基于ftrace快速确认是一个比
较好的习惯

３)对于汇编级别的优化代码，虽然基于ftrace无法直接统计，但是可以统计调用它的函数，
如上面的统计copy_page汇编代码的性能时，基于do_wp_page来统计，通过几个加减
运算就可以确定copy_page函数的性能了。

4)bfp也具有性能跟踪的功能，但是和ftrace不同的是，它无法跟踪到它里面调用的函数，
需要单独跟踪，如对于fast_copy_page函数中看到的先调用copy_page, 再调用
flush_dchace_page这个函数，copy_page是汇编代码，无法跟踪，用bpf只能独立跟
踪__cpu_copy_user_page和flush_dcache_page, 但是此时很难一一对应上，而用
ftrace就不用担心此问题了。



4. strace



4.1 引言
         所有的系统调用都可以跟踪吗?可以的,它就是strace， strace可以跟踪所有的系统调用。
         所谓系统调用就是c库本身已经无法完成，需要请求内核去完成，这个请求内核去完成的调用就是系统调用，如打开
一个文件，因为最终的文件创建、读写等都需要内核的文件系统来完成；还有如mmap申请一个内存，内存也是由内核的
内存管理大系统完成的。
         从我个人经验来看，strace使用最常见场景有：
        跟踪系统级调用流程：如是否创建了子进程、打开了多少次文件、mmap调用多少次、设置过什么样的权限等等 。
         基于sandbox环境做安全调试：sandbox主要基于文件系统做安全管控，strace也可以跟踪文件的所有操作，如打开
某个文件不存在、没有权限都可以通过strace快速得知。
        性能分析：strace可以打印每次系统调用的时间，基于时间能发现耗时的系统调用、基于次数可以发现频繁的系统调
用。
         strace很强大，很方便使用，strace是基于什么原理实现的呢？
         本节先介绍strace的实现原理，基于gdb快速理解其实现原理，除了理解其原理本身，如何用gdb跟踪的思路也值得学
习。
          最后通过两个例子学习如何通过strace灵活分析问题。



4.2 strace实现原理
         先下载一份strace源代码，然后编译出调试版本，最后基于gdb调试及查看内核代码是最快的了解方式。
 1)uos系统下载源代码
apt source strace

2)生成makefile
./configure --enable-mpers=no
mpers给系统调用加上前缀，加上编译不通过，直接disable mpers

3)make
此时生成一个-g -O2版本的strace, 很方便用gdb调试.
strace默认生成strace文件夹下面



4.2.2 strace实现原理
         gdb调试之前先大致看了一下strace下面的main函数、init函数，init函数设置了信号处理，也调用ptrace函数，因此
初步估计strace基于ptrace来完成系统调用的跟踪的，但是实现逻辑还不清楚别是ftrace的实现需要内核做什么刚好可以
基于strace来理解一下了。
       strace依赖大量文件，如open.c这样的文件，初步估计它是为了跟踪open系统调用。基它文件当然就是为了完成其它
系统调用了。
         open.c中看到了如下代码：
           SYS_FUNC(openat)
           {
                  print_dirfd(tcp, tcp->u_arg[0]);                                                                                                                                      
                  return decode_open(tcp, 1); 
           }

       SYS_FUNC 展开后就是sys_openat
       nm strace|grep sys_openat
       000000000041e2f0 T sys_openat
因此写一个简单例子，调用open, 触发openat的系统调用，然后基于gdb启动跟踪sys_open函数，看看是如何被调用的。



4.2.3 调用open的简单例子
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>

int main(int argc, char** argv) {
        int fd=open("aa.txt", O_CREAT|O_RDWR);//触发openat系统调用
        printf("fd=%d\n",fd); //触发write系统调用
        close(fd);//触发close系统调用
        return 0;
}



4.2.4 gdb调试sys_openat
gdb /home/zhoupeng/linux/linux/code/strace/strace-4.26/strace
启动成功后，设置traceopen
set args  ./traceopen

对sys_open设置断点，因为想看看sys_open被调用的逻辑
b sys_openat

运行结果得到如下堆栈
Breakpoint 3, sys_openat (tcp=0x4d8570) at open.c:123
123             print_dirfd(tcp, tcp->u_arg[0]);
(gdb) bt
#0  sys_openat (tcp=0x4d8570) at open.c:123
#1  0x00000000004319a1 in syscall_entering_trace (tcp=tcp@entry=0x4d8570, sig=sig@entry=0x7fffffffc934) at syscall.c:643
#2  0x000000000042e8db in trace_syscall (tcp=0x4d8570, sig=0x7fffffffc934) at strace.c:2424
#3  0x0000000000430b31 in dispatch_event (wd=<optimized out>) at strace.c:2463
#4  0x00000000004028e7 in main (argc=<optimized out>, argv=<optimized out>) at strace.c:2289
(gdb) 



4.2.5 gdb调试sys_openat



4.2.6 查看TE_SYSCALL_STOP的设置与处理
grep搜索发现next_event完成设置，也就是说搜索到一个事件后就调用next_event函数。
看看next_event函数的关键流程
static const struct tcb_wait_data * next_event(void) {
        switch (event) {
              case 0:
                    ...
                   if (sig == syscall_trap_sig) {
                          wd->te = TE_SYSCALL_STOP;
                   }
              case PTRACE_EVENT_STOP:

...
               case PTRACE_EVENT_EXEC:

...
     }
}
 const unsigned int syscall_trap_sig = SIGTRAP | 0x80;
next_event返回值给dispatch_event使用，如下：

dispatch_event(const struct tcb_wait_data *wd) {
       enum trace_event te = wd ? wd->te : TE_BREAK; 
       switch (te) {
          case TE_BREAK:         return false;
          case TE_NEXT:            return true;
          case TE_RESTART:        break;
           case TE_SYSCALL_STOP:
             if (trace_syscall(current_tcp, &restart_sig) < 0) {
                 return true;
           }...
}
可以猜测试next_event调用是因为收到了SIGTRAP信号。
此信号表示的事件id=0, strace转换成了TE_SYSCALL_STOP，从
名字的定义来看就是系统调用要暂停一下，就像gdb遇到了一个断
点一样，不一样的是gdb让我们去调试，这儿直接调用对应的
处理函数了。
这儿调用的处理函数就是trace_syscall。



4.2.7 查找ptrace的调用
从前面的分析可以知道，strace设置的sys_openat函数能够被调用是因为收到了SIGTRAP信号，收到此信号需要向内核发出ptrace请求，因此跟
踪ptrace表求的调用，看看strace是在哪儿发出来的。
gdb继续调试
b ptrace
r 重新运行，结果看到了向内核发出PTRACE_SYSCALL请求的系统调用
ptrace (request=request@entry=PTRACE_SYSCALL) at ../sysdeps/unix/sysv/linux/ptrace.c:30
30      ../sysdeps/unix/sysv/linux/ptrace.c: 没有那个文件或目录.
(gdb) bt
#0  ptrace (request=request@entry=PTRACE_SYSCALL) at ../sysdeps/unix/sysv/linux/ptrace.c:30
#1  0x0000000000430206 in ptrace_restart (op=24, sig=0, tcp=<optimized out>) at strace.c:356
#2  0x0000000000430b60 in dispatch_event (wd=<optimized out>) at strace.c:2579
#3  0x00000000004028e7 in main (argc=<optimized out>, argv=<optimized out>) at strace.c:2289
dispatch_event  --> ptrace_restart  
ptrace_restart中的代码如下：
ptrace(op, tcp->pid, 0L, (unsigned long) sig);
tcp->pid是要被跟踪的进程

结论：
strace进程已经向内核发出来PTRACE_SYSCALL请求，现在看看内核是如何处理的。



4.2.8 内核对PTRACE_SYSCALL处理
从 SYSCALL_DEFINE4(ptrace...)出发，其调用流程如下：
sys_ptrace  --> arch_ptrace  -->  ptrace_request -->  ptrace_resume
ptrace_resume中设置了TIF_SYSCALL_TRACE跟踪标志：
 set_tsk_thread_flag(child, TIF_SYSCALL_TRACE);

再看使用TIF_SYSCALL_TRACE的地方
以arm64为例：
./arch/arm64/kernel/syscall.c
el0_svc_common   --> syscall_trace_enter

syscall_trace_enter中有如下调用
if (test_thread_flag(TIF_SYSCALL_TRACE))
      tracehook_report_syscall(regs, PTRACE_SYSCALL_ENTER);
结论：
 el0_svc_common是系统调用的入口函数，调用之前先检查TIF_SYSCALL_TRACE标志，如果有此标志，则
调用tracehook_report_syscal报告此系统调用



4.2.9 确认内核的syscall上报
从 tracehook_report_syscall出发，其调用流程如下：
tracehook_report_syscall --> tracehook_report_syscall_entry --> ptrace_report_syscall 
ptrace_report_syscall中有如下调用：
ptrace_notify(SIGTRAP | ((ptrace & PT_TRACESYSGOOD) ? 0x80 : 0));

结论：
 当系统调用被跟踪时，果然向监听者发出来SIGTRAP信号，且退出码为SIGTRAP_0x80

整个内核的实现比这复杂、全面，如需要先调用ptrace进入跟踪状态，SYSCALL只是其中一个请求，还有LISTEN请求等；
除了进入此函数能发出SIGTRAP信号，退出系统调用时也会发出，这个是strace能够统计此函数调用性能原因。
这些细节都可以从tracehook_report_syscall出发来了解。

strace的这个跟踪能力和gdb的实现原理一样，只是gdb比这做得更多，都依赖内核的ptrace能力完成。所以全面理解后基
于此原理实现一个gdb也不是没有可能。



4.3 基于strace理解系统调用
strace就是对用态调用函数进行跟踪，所以系统调用函数的名字，参数，返回值等信息信息全部都能得到。
写一个调用open函数的测试代码：
int main(int argc, char** argv)
{
                int aa=O_CREAT;
                int bb = O_RDWR;
                int fd = open("/home/uos/456.hmmer/aa.txt", O_CREAT|O_RDWR);
                if (fd > 0)
                     close (fd);

                fd = open("aa.txt", O_CREAT|O_RDWR);
                if (fd > 0) close(fd);
                return 0;
}



4.3.2 跟踪运行
gcc -g testopen.c -o testopen
strace ./testopen
strace中看到如下三条系统调用：
openat(AT_FDCWD, "/home/uos/456.hmmer/aa.txt", O_RDWR|O_CREAT, 01000) = 3
close(3)                                = 0
openat(AT_FDCWD, "aa.txt", O_RDWR|O_CREAT, 01000) = -1 EACCES (权限不够)

1)open("/home/uos/456.hmmer/aa.txt", O_CREAT|O_RDWR)对应的系统调用是
openat(AT_FDCWD, "/home/uos/456.hmmer/aa.txt", O_RDWR|O_CREAT, 01000) = 3
此时打开文件时返回的fd为３
2)由于打开文件成功，所以close关闭的fd等于3
3)open("aa.txt", O_CREAT|O_RDWR)对应的系统调用是
openat(AT_FDCWD, "aa.txt", O_RDWR|O_CREAT, 01000) = -1 EACCES (权限不够)
返回错误是因为aa.txt没有返回权限
-r-S--S--T 1 uos uos 7 5月  13 17:03 aa.txt



4.3.3 理解系统调用
第一个疑问:
代码中为open，为什么系统调用时看到的是openat，close调用看到的却还是close这个函数原型。
首先基于gdb确认调用的c库函数
b open 
Breakpoint 2, __libc_open64 (
    file=0x400798 "/home/uos/456.hmmer/aa.txt", oflag=66)　    at ../sysdeps/unix/sysv/linux/open64.c:37
(gdb) p open
$1 = {int (const char *, int, ...)} 0xfffff7ec1f78 <__libc_open64>
堆栈看到的函数是__libc_open64,  自己写的代码调用的是open函数，这个是什么原因呢？这个是c库的弱符号函数导致的，真正
的实现是__libc_open64, 下面的四个函数只是__libc_open64的弱符号别名
00000000000c3390 t __libc_open64
00000000000c3390 W __open
00000000000c3390 W open
00000000000c3390 W __open64
00000000000c3390 W open64



4.3.4 理解系统调用
理解__libc_open函数中最终是如何进行系统调用的。
__libc_open函数在./unix/sysv/linux/open64.c
最终的系统调用如下：
return SYSCALL_CANCEL (openat, AT_FDCWD, file, oflag | EXTRA_OPEN_FLAGS,
             mode);
系统调用对应的函数是openat, 这个是strace中看到openat系统调用的根因

close函数最终的系统调用如下：
  return SYSCALL_CANCEL (close, fd);            
由于系统调用的名字就是close, 所以strace中看到的系统调用就是close了                                                



4.3.5 理解系统调用
基于预编译机制看一下此宏展开时的情况：
需要理解的是对于openat系统调用,系统调用号56通过寄存器x8传入
                                              



4.3.6 理解系统调用
再看看此时的汇编代码，系统调用号确实写到了x8寄存器。最后调用svc 0进入系统调用
理解open系统调用的实现.  open函数的系统调用号为56
  

理解close系统调用的实现, close函数的系统调用号为57
  



4.3.7 理解系统调用
系统调用是如何实现的呢？如何最终调用到内核的open函数的呢？内核的函数又是谁呢？
一般内核的系统函数都会在c库接口函数前面加上sys关键字，对于arm 64系统还会进一步加上arm64前缀。
可以快速查找/proc/kallsyms来确认
sudo cat /proc/kallsyms |grep sys_open
ffff0000082925e0 T __arm64_sys_open
arm系统上最终调用的是__arm64_sys_open函数

基于bpf 跟踪此函数调用堆栈：
sudo trace-bpfcc -tK  __arm64_sys_openat -p 4681
TIME     PID     TID     COMM            FUNC             
2.320917 4681    4681    testopen        __arm64_sys_openat 
        __arm64_sys_openat+0x0 [kernel]
        el0_svc_handler+0x9c [kernel]
        el0_svc+0x8 [kernel]  



4.3.8 理解系统调用
理解el0_svc_handler函数的实现

regs->regs[8]刚好就是前面x8宏存器，系统调用号保存到了此寄存器中，现在需要读出来使用。



4.3.9 理解系统调用
看sys_call_table的赋值

const syscall_fn_t sys_call_table[294] = {
 [0 ... 294 - 1] = __arm64_sys_ni_syscall,//这儿先对整个数组设置默认值　
[0] = __arm64_sys_io_setup,
[1] = __arm64_sys_io_destroy,
...
[56] = __arm64_sys_openat,//上面的asm/unistd.h头文件中的定义完成了这些函数的定义
[57] = __arm64_sys_close,
...
}



4.3.10 理解系统调用总结
总结：

a)系统调用的本质就是用户态通过寄存器传入系统调用号，然后调用特权指令进入内核态运行。内核态基于系统调用号从系统函
数表中查找到对应的函数，然后运行它。
b)对于内核，系统调用号在./include/uapi/asm-generic/unistd.h文件中定定义。
如： #define __NR_openat 56
　　　__SC_COMP(__NR_openat, sys_openat, compat_sys_openat)
arm64版本上最后生成的是：[56] = __arm64_sys_openat
c)对于c库，系统调用号在include/asm-generic/unistd.h文件中定义
如：
#define __NR_openat 56                                                                                                                                               
__SC_COMP(__NR_openat, sys_openat, compat_sys_openat)
和内核中的定义一样　
d)strace本身的使用比较简单，本质都是跟踪系统调用，因此这个例子重点讲解了如何根据系统调用找到对应的c库函数，系统调
用是如保实现的。



4.4 strace解决打开文件失败问题
还是用前面的traceopen.c中的例子，打开文件为aa.txt
将aa.txt的owner改成root
sudo chown root aa.txt

strace ./traceopen



4.5 总结
a) 本节主要介绍了strace的实现原理，没有介绍strace如何使有，因为如何使用的资料很多，也可以直接
strace -h查看

b)strace本质上依赖内核提供的ptrace功能实现，ptrace实现的本质就是hook跟踪。 对SYSCALL这个请求而
言，内核对所有系统调用都通知出来，且以SIGTRAP信号通知到监听者。

c)了解了strace的实现原理，gdb的实现原理也就好理解了，同样基于ptrace实现。只是strace收到SIGTRAP
信号然后调用内部的实现函数运行，gdb对我们的断点设置ptrace, 当收到SIGTRAP信号后，停止来下，让我
们去调试。

d)由于strace跟踪的是系统调用，所以本节也详细介绍了系统调用的实现原理，其本质就是查表调用函数。
实现逻辑为：每个系统调用有一个调用号，调用号及其相应的参数都基于汇编代码通过寄存器传入,  svc特权
指令进入内核，内核调用el0_svc来处理，最后基于sys_call_table[系统调用号]这种方式来处理，比较像中断
处理流程。



5. vmtouchX



5.1 引言
　　文件缓存的精确统计是io相关类问题性能优化不可缺少的一环，因为影响io性能的主要点是磁盘和内存，内存的读密
写速度通常比磁盘快，机械硬盘环境情况下，这个性能差可以达到10倍以上。所以当io读写基于文件系统缓存时，此时的
优化基本就是如何充分利用缓存的优化了。
　　可执行进程、动态库、资源文件也是文件，这些文件提前缓存在内存也有助于加速进程的启动的，特别是在基于低速
flash的设备上。
　　查看文件系统缓存的工具常用的有free, fincore, vmtouch, free只能统计整个系统的缓存情况，fincore和vmtouch能
统计单个文件的缓存。
　　在多node以及高负载级存场景下，即使是能够统计单个文件缓存的fincore, vmtouch也很难精准分析缓存相关问题。
如多node 服务器上进行10G大文件copy，虽然都缓存了，为什么存在很明显的性能抖动；iozone两倍物理内存，按照缓
存先进先出的回收机制，为什么也存在20%以下的性能抖动，还有优化的空间吗？
　　本文从这两个问题出发，分析了背后的原因，并介绍了如何完善vmtcouch帮助我们精准分析缓存相关的问题。



5.2 效果展示
　　1)首先创建一个1G的文件，且保证在文件系统中缓存
             dd if=/dev/zero of=1G.txt bs=1G count=1

          2)使用vmtouch统计此文件的缓存情况
          ./vmtouch/vmtouch 1G.txt 
           



5.2.2 效果展示
　　1)创建一个1G的文件，且基于oflag不经过缓存方式写文件
             dd if=/dev/zero of=1G.txt bs=1G count=1 oflag=direct

          2)使用vmtouch统计此文件的缓存情况
          ./vmtouch/vmtouch 1G.txt 
           



5.3 缓存工具分析iozone
1)以iozone为例
        ./iozone -+n -s 64g -r 16m -w -i 0 
         iozone.tmp为已经跑完写2倍物理内存的数据后的文件, vmtouch缓存统计结果如下：

 
           



5.3.2 缓存工具分析iozone
         已经系统的内存是32G，node0, node2上各有16G内存，2倍内存测试的文件大小是64G。由于系统本身占用了一部分
内存及内存水位线的存在，系统最大只能缓存28G文件。
        文件的前面40%，全都不在缓存里。而文件的最后40%，全部在缓存里。
        前面40%都不在缓存，是因为文件比内存大，所以刚开始写文件时，由于文件比较小，所以文件都在缓存里，随着文
件继续增大，当文件写到28G时，物理内存已经全部使用了。这时候再继续写文件时，由于缓存的释放基于先进先出的原
理，因此会前面的缓存。所以当文件写完时，前面的缓存都已经释放了, 缓存全部集中在后面。
          node0, node2上每个都占用一部分缓存是什么原因？ 因为iozone会随机在两个node上运行，在哪个node上运行就
会申请哪个node上的缓存
          如果是FIFO的回收原理，为什么缓存中第5行还有一点没有回收? 这个需要看多node情况的缓存回收机机制，多node
情况下，缓存回收以node为单位来回收，每个node都启动了一个kswapd内核回收线程，它只负责回收自己node上的缓
存。
         假设回收之前node2上f[5](vmtouch统计结果中文件的第5行)的缓存占用为20%, f[6]的缓存占用为15.39%。存在这种
场景： 当node0上的f[5]缓存回收完后，node2上的f[5]的缓存回收到图中的4.27%时不再收回缓存了，因为回收的缓存已
经够了，也刚好结束了，那么此时看到的结果就是f[5]在node2上还有缓存。而导致这个结果的根本原因就是以node为单
位的多线程回收机制。

           



5.3.3 缓存工具分析iozone
         iozone的测试原理是当写完成一个2倍物理内存大小的文件后，开始读这个2倍物理内存大小的文件。就是说写是一个
测试项，读也是一个测试项。
         由于文件大小比真正缓存大小的2倍还多，而缓存的回收又基于FIFO的机制来回收，这意味着写时缓存的28G内容在
读时命中率几乎为0，因为读文件时从文件的开头开始读，但写时缓存的28G内容在文件的后半部分。此时的过程就是：
        a)重新开始从磁盘读取数据，重新缓存，由于已经没有多余的内存空间，所以此时的缓存就是不断的回收已经缓存的
28G文件后半部分内容，同时又缓存刚读进来的内容。
         b)当读了文件前28G内容后，写时缓存的文件最后 28G内容已经全部被清空了，此时继续读文件28G之后的内容，此
时的内容由于不在缓存中，继续读硬盘，假设读28G~29G的内容，那么文件0G~1G的缓存又被回收了，28G~29G的文件内
容被缓存了。
         c)继续读29G以后的内容，由于一直处理无多余内存，缓存一直被回收的状态，导致的结果缓存看不到命中的情况。
别看缓存内容这么大，实际上是白忙活了，整个过程就是缓存不命中-> 回收旧缓存 --> 缓存刚读数据的过程 ， 属于缓存瞎
忙的状态。 
           



5.4 iozone读性能优化
        理清了iozone读数据和缓存的关系，有什么办法可以优化吗？
        当前的问题主要是缓存无效，白忙活了，关闭缓存是不可能的，首先读写缓存的机制是linux默认的机制，只要读写不
是direct方式，目前遇到的问题主要是因为文件的内容远超内存的大小。可以换一个角度理解成：iozone这种大文件缓存
让缓存白缓存了，这是简单的FIFO机制面对两倍物理内存大小的文件读写的一种机制上的不足。
         对于io读写，充分利用缓存是最能提高读写性能的办法，以这儿的iozone测试为例，让iozone写文件时如果能让缓存
的28G缓存中有一部分是文件的前28G内容就好了，最好是如文件的前14G内容就缓存，如是是前28G内容，那么性能将是
最好的，相对于硬盘，特别是低速的sat磁盘，缓存读花的时间几乎可以忽略，那么真正读磁盘的数据就是64G-28G=36G, 
性能提升为28G/64G=43.75%. 
         但这个是理想情况，几乎做不到，因为基于目前的回收机制不可能全部都不回收，因为后面的数据要读写。不过可以
基于多node回收机制来思考，让28G内容中的大约14G在缓存里面，如假设node0不回收，node2回收。进程启动时通常
都是在node0上运行，缓存也从node0的内存申请，一个node 16G内存，node0可用内存估计14G， 那么前14G的内存缓
存的也就基本上文件的前14G内容了。
        总结一下就是：优化思想是基于对内核的缓存机制的理解，再借助我们自己完善的vmtcouh工具找到具体的缓存情况
后分析出来的，可见开发适合自己的缓存统计工具是多么重要。实际上我们还可以开发出文件缓存命中率统计功能，思想
就是内核打点，用户态工具基于文件系统节点统计打印出来。
           



5.5 vmtouch实现关键技术介绍
        这儿介绍关键技术是为了了解缓存的本质，即从用户态的角度来看怎样才在缓存里面呢？ 关键代码如下：
         fd = open(path, open_flags, 0);
         mem = mmap(NULL, len_of_range, PROT_READ, MAP_SHARED, fd, offset);
         mincore(mem, len_of_range, (void*)mincore_array)
         if (is_mincore_page_resident(mincore_array[i]))
              total_pages_in_core++;
       
           



5.5.2 vmtouch实现关键技术介绍

open mmap mincore

struct file

in=filename

out=fd

f_path f_inode f_op f_mapping

in=fd out=addr

vma

in=addr

out=mincore_array



5.5.3 vmtouch实现关键技术介绍



5.5.4 vmtouch实现关键技术介绍
        这儿介绍关键技术是为了了解缓存的本质，即从用户态的角度来看怎样才在缓存里面呢？ 关键代码如下：
         fd = open(path, open_flags, 0);//fd指向的是要统计的缓存文件,除了下面的mmap要使用外，最关键的是通过fd在
内核态新建struct file,  这个struct file内部的f_path, f_inode, f_op, f_mapping等都是相同的。就是说只要共享相同的物
理文件，那么无论这个文件打开多少次，虽然新创建了struct file这个内核数据结构，但是struct file内部的描述同一个物
理文件的内容是相同的，而且这儿是f_path, f_inode, f_op, f_mapping都指向相同的地址。 
         mem = mmap(NULL, len_of_range, PROT_READ, MAP_SHARED, fd, offset);//调用map时，首先根据fd指
open中打开的文件找出来，即内核态的struct file找出来。但是映射的地址和struct file没有关系，仅仅依赖进程的
mmap_base,此时根据mmap_base偏移计算出来一个地址，当作虚拟地址返回给mem.  但是这儿不仅仅是表面上看到的
返回mem虚拟地址这么简单，内核在内部还会调用mmap_region将mem所在的vma区和struct file关联起来，这样后面
再用mem搜索到vma时，就可以基于vma->vm_file访问文件相关的内容了，如缓存情况。
         mincore(mem, len_of_range, (void*)mincore_array)//mincore内部根据mem搜索到vma, 然后基于vma-
>vm_file->f_mapping就可以返回该文件的缓存情况了。所以内核保证通过vma访问同一个文件的f_mapping是得到缓存
信息关键
         if (is_mincore_page_resident(mincore_array[i]))//统计缓存
              total_pages_in_core++;
       
           



5.6 总结
      1）缓存统计功能有很多，vmtouch是其中一种，我们在实战中加强了这个工具的功能，那就是将文件的缓存分布统计
出来，将缓存的内存在哪个node上也统计出来。这个在大文件、多node服务器上很有用。

      2）在单Node机器上(通常为桌面机器)，通常只需要统计这个文件有多少在缓存里面就可以了。但是对于多Node服务
器场景，对于文件大小大于物理内存的场景，准备知道在Node上的缓存分布，文件本身的缓存分布，对性能优化至关重要。
因为前者因为访问的内存缓存的不同性能有可能导致不可思议的性能差距，后者可让我们知道缓存是否真的有效(是否二次
读取时缓存命中了)，这两点我们改时的vmtouchX工具都已经实现了。

      3）工具有是否有效是根据需求来的，也许以后可能会面临新的需求，那么我们就要针对性的开发新的功能出来，我们
需要具备的是根据需求灵活分析问题的能力，这些都需要在实战中磨炼出来。
       
           



6. perf



6.1 引言
　　perf是一个强大的性能分析工具，它可以统计系统运行过程中内核的一些指标参数，如
A)上下文切换次数、缺页次数、cpu指指令次数、分支预测成功次数、缓存命中率的相关统计等；
B)可以按热点函数进行排名，统计出频繁运行的函数，对这些热点函数进行调优；
C)可以反汇编正在运行的函数。
　　perf虽然提供了对这些信息的统计，但很难做到一看到这些参数就知道性能慢的原因. 如对于A)需要对内核的相关机制
有比较准确地理解；对于Ｂ）如果统计的是内核态的函数还无法快速找到调用者，如假设正在执行数据copy的任务，此时
perf给出的就是copy_page函数，但是这是一个非常底层的函数，到底是谁调用呢？此时需要进一步通过堆栈才确认，而
且还需要排除干扰，因为调用copy_page的地方可以很多。
         反汇编通常用在查看内核态动态生成的函数，内核有些函数使用了alternative机制，运行过程中根据内核配置或者芯
片特性生成运行时代码，ftrace也是其中之一，ftrace相关配置打开后，内核编译时每个可跟踪的函数的头部都会加上一个
nop指令，只有设置了需要跟踪此函数时会完成运行时指令的替换。
　　反汇编还有一个使用场景就是分析对手为什么更快，如假设已经定位到了copy函数比别人慢，那么用perf查看这个函
数的反汇编代码是最快速的，不需要去反汇编整个内核，也不用担心静态反汇编代码和运行反汇编代码不一致的问题。



6.2)理解perf中给出的缺页次数
　　perf中的缺页次数是最好理解的一个统计信息了，因为它和内存相关，本节通过一个简单例子来理解perf对此参数的
统计。
#include <stdlib.h>
#include <stdio.h>
int main(int argc, char** argv) {
  int i=0;
  int len=1024*1024*1024;
  char *psz=malloc(len);
  for (i = 0; i < len; i++)
          psz[i]=i;
  printf("psz[0 1024 len]=%d %d %d\n",psz[0], psz[1024], psz[len-1]);
  return 0;
}
申请1G的内存然后写确保会真的申请内存，最后加上一句打印确保for循环中赋值不被优化，如果被优化了就没有真正的
内存申请了。
申请1G内存确保arm64 64K页机器上有机会申请512G大页内存



6.2.2)理解perf中给出的缺页次数
调整内核大页模式为always模式，确保只要地址512G对齐了就会申请512G内存。
echo always >/sys/kernel/mm/transparent_hugepage/enabled



6.2.3)理解perf中给出的缺页次数
调整内核大页模式为madvise模式，此时不会再申请512G大页内存。
echo madvise >/sys/kernel/mm/transparent_hugepage/enabled



6.2.4)理解perf中给出的缺页次数
基于bpf确认内存申请情况
always模式下统计申请内存情况：
sudo trace-bpfcc -t '__alloc_pages_nodemask(gfp_t gfp_mask, unsigned int order) "order=%d",order' -p 48616 > 
aa

a)第2086次才申请内存，主要原因就是前面的地址还没有达到512G内存对齐
b)order=13,  内存大小为64K*(2<<13)=512M



6.2.5)理解perf中给出的缺页次数
基于bpf确认内存申请情况
madvise模式下统计申请内存情况：
sudo trace-bpfcc -t '__alloc_pages_nodemask(gfp_t gfp_mask, unsigned int order) "order=%d",order' -p 49346 > 
bb
uos@uos-PC:~/src/kernel/arm-kernel-4$ cat bb|grep order=13
此时bb文件中再也找不到大内存的申请了,这也是perf工具中看到的缺页次数增加的原因。



6.3)统计热点函数
#include <string.h>
void test1() {
        char acBuf[12];
     while(1) {
                 memset(acBuf,0,sizeof(acBuf));
                 memcpy(acBuf, "1234567890", 10);
         }
}
int main(int argc, char** argv) {
        test1();
    return 0;
}

1)test1是一个死循环函数
2)为了说明热点函数最终统计的是最后调用的那个函数，这儿有意在test1函数中调用memset和memcpy



6.3.2)统计热点函数
gcc -g loopforever.c -o loopforever
./loopforever
sudo perf top

热点函数集中在memcpy和memset, 但是看不到test1函数名。虽然由test1函数调用，但是一直调用的是memset和
memcpy, 所以热点函数看不到test1.



6.3.3)统计热点函数
将while(1)死循环中的memset和memcpy去掉，看看此时的热点函数

此时的热点函数变成了test1, 因为test1函数里面只有一个while死循环语句，不再有函数的调用，这也说明perf是基于
函数来统计的。



6.4)理解指令执行个数
首先理解一下每周期指令执行个数

Ａ)上图中cycles是运行的时钟周期个数，为654,438,592次，这么多时钟周期内执行了1,135,259,011条指令，那么平均每
个周期就是1.73条指令。
B)对于同样的代码，这个值越大，性能就越好，最好理解的场景就是KP arm 和FT arm跑相同的代码，此值不一样。
对于同一个函数，不同的实现，在同一个芯片，谁的性能会更好呢？请看后面的例子分析。
Ｃ）后面都基于perf来分析，为了方便分析，在用户态实现了clear_page的汇编代码
测试环境为kp 64K arm server, ft 64K arm server
Ｄ)为了方便描述，每周期指令执行个数在后面都用insn表示



6.４.2)汇编代码一
代码一：基于stnp指令清０，但每次循环只调用一次stnp
.globl clear_page ; .align 2 ; clear_page:
   // .align  6
1:  stnp xzr, xzr, [x0]
    add     x0, x0, #0x10
    tst     x0, #0xfff
    b.ne    1b  
    ret 
.type clear_page, @function ; .size clear_page, .-clear_page



6.４.3)汇编代码二
代码二：基于stnp指令清０，但每次循环只调用两次stnp
.globl clear_page ; .align 2 ; clear_page:
   // .align  6
1:  stnp xzr, xzr, [x0]
     stnp xzr, xzr, [x0, #0x10]
     add     x0, x0, #0x20
     tst     x0, #0xfff
     b.ne    1b  

.type clear_page, @function ; .size clear_page, .-clear_page

相对于代码一，每次循环中只调用两次stnp, 所以x0寄存器每次也只增加32B



6.４.4)汇编代码三
代码三：基于stnp指令清０
.globl clear_page ; .align 2 ; clear_page:
   // .align  6
1:  stnp xzr, xzr, [x0]
    stnp xzr, xzr, [x0, #0x10]
    stnp xzr, xzr, [x0, #0x20]
    stnp xzr, xzr, [x0, #0x30]
    add     x0, x0, #0x40
    tst     x0, #0xfff
    b.ne    1b  
    ret 
.type clear_page, @function ; .size clear_page, .-clear_page



6.４.4)汇编代码四
代码四：基于stnp指令清０，但每次循环只调用一次stnp，但计算器每次增加64B
.globl clear_page ; .align 2 ; clear_page:
   // .align  6
1:  stnp xzr, xzr, [x0]
     add     x0, x0, #0x40
     tst     x0, #0xfff
     b.ne    1b  
     ret 
.type clear_page, @function ; .size clear_page, .-clear_page



6.４.5)汇编代码五
代码五：基于dc zva指令清０
.globl clear_page ; .align 2 ; clear_page:
1:  dc  zva, x0
    add x0, x0, 64
    tst x0, #0xfff
    b.ne    1b 
    ret
.type clear_page, @function ; .size clear_page, .-clear_page



6.４.6)clear_page实现
调用clear_page的测试代码：
char __attribute__((aligned(64 * 1024)))a[1024 * 1024 * 1024] = {0};
int main ()
 {
     int i,n;
     int64_t time1;     int64_t time2;     int64_t time3;
     time1 = GetUs();
     for (int i = 0; i < 1024 * 1024 * 1024; i++){//保证能申请内存出来
       a[i] = i;
     }
     time2 = GetUs();
     for (int j = 0;j<16*1024;j++){
       stnp_test(&a[64*1024*j]);/调用clear_page函数测试
     }
     time3 = GetUs();
     printf("allocmem(us)=%ld clearpage(us) = %ld\r\n", (time2 - time1), time3-time2);/打印申请内存和clear_page花的时间
     return 0;
 }



6.4.7)测试代码一
对比一：使用代码一在KP和FT上运行

A)测试程序代码一样，KP
上跑完运行了13亿条指令，
FT上跑完运行了12.56亿
条指令；
B)对于clear_page这个函
数本身，FT需要101ms左
右，但是KP上只
需要31ms. 
巨大性能差距， 初步估计
FT的stnp比KP慢太多



6.4.8)测试代码二
对比二：使用代码二在KP和FT上运行

Ａ)stnp变成两条后， insn都有所下降，下降的主要原因是
clear_apge
中的执行指令变少了，因为循环次数小降了１倍，除stnp指令外，其
它的指令都减少了一半。

B)仔细观察发现KP和FT都下降了１亿条左右。但KP性能有微小的提
升，FT则有微小下降。
有一种可能就是FT上的stnp几乎没有并行运行，KP上有一点并行运
行，如KP上从一个时钟周期运行一条stnp变成了1.1条stnp, 不然是不
会有性能提升的。
同时stnp从１条变成２条性能几乎没有变化



6.4.9)测试代码三
对比三：使用代码三在KP和FT上运行

Ａ)Insn进一步下降

Ｂ)stnp从1条变成了４条并没有带来性能的提升



6.4.10)测试代码四
对比四：使用代码四在KP和FT上运行

Ａ)stnp只运行一条，但是for循环人为
减少到以前的1/4, 但是性能没有提升反
而大幅下降
Ｂ）下降的肯定是stnp变慢了，变慢的
原因很有可能是stnp从访问缓存变成了
访问内存。因为之前的连续内存访问时
可能一直保持高缓存利用率，缓存预浿
一直在生效



6.4.11)测试代码一和代码四
对比此时的缓存命中率
sudo perf stat  -e cache-references -e cache-misses ./test_o

Ａ)上图为代码一的缓存命中率，下图为
代码四的缓存命中率。
可以看到代码四虽然clear_page的数量
降到了代码一的1/4, 但是性能反而慢了
很多。从30ms下降到９5ms左右。

导致性能下降的主要原因就是缓存命中
率大大下降了



6.5)总结
A)现在来分析从代码二变为代码一，下降了多少条指令
对于代码一：外循环16*1024次，clear_page内部有64*1024/16=4*1024次。
所以总共有16*1024*4*1024=64*1024*1024次。
当从代码一变为代码二时，clear_page的循环次数减少一半，此时减少的指令是add, tst,b.ne
代码一中运行了64*1024*1024*3=201326592次，减少一半就是减少到100663296,
所以大约减少了１亿条指令

B)再看看下降的时钟周期
KP上下降了670056885-666409914=3646971=364W个时钟周期
FT上下降了925650507-924192804=1457703＝164W表时钟周期
减少的是相同的代码，但KP上下降得更多，这儿有两种理解，一个是
add,tst, bl这些指令在KP上占用的时钟周期更多；
还有一种理解是stnp在KP上有一定的并行度，这个并行度导致小了200W表个时钟周期。

我没得第二个理解更有可能。如果这个假设方向正确，那么此时的并行度就是
200W/(64*1024*1024)=0.03, 即KP上从一条stnp变成两条stnp时仅仅只提高３％的并行度



6.5.2)总结
Ｃ)不要指望增加stnp的并行个数能提高并行度，从kp上的测试来看，大约只提高了3%, FT还有略微下降。

D) 更好的性能提升是利用缓存预测和缓存命中率提升性能．
　在连续的内存访问时反而更能触发cpu的缓存提前预读机制．
也就是说读写64K的数据反而比读写1/2, 1/4的数据快很多．
由于缓存的性能是内存的至少10倍以上，所以只有当读写数据下降到1/10左右时，此时两者的性能才接近．

Ｅ）insn并不是指指令并行度，它就是指一个时钟周期内运行指令的个数．同样的代码不同的芯片时这个值越大，代表两
个芯片的指令执行时间的性能差距．如本测试上发现KP比FT快２倍，当然这个kp 的cpu缓存也有关．因为stnp的性能提
升信赖缓存．
F) insn >1时意味着一些指令执行很快．同样的芯片不同的代码，并不能100%意味着insn越大此时的性能就越好，因为如
果两者的运行时间一样，insn大的那个很有可能是运行了更多的指令导致．如代码一和代码二对比，则时代码一运行了更
多的add, bl, tst, 代码二中的stnp虽然并行度提高了3%, 即性能提高了3%，总时钟周期下降了一点，但是由于总的执行指
令下降得更多，所以insn反而更低．

G)add, bl, tst这些令比stnp运行得快，可以估算一个时钟周期内的insn可以达到1.8以上．

H)由于本身不做cpu, 无法从cpu本身来准备度量，所以上面的总结都是定性分析．



6.6)总结
A）当还对内核的相关细节没有那么了如指撑时，此时的perf还很有用，因为它可以提供很多指标给
我们，如缺页次数，上下文切换次数，缓存命中率等等 。但任何指标都是两面的，如并不是缺页次数
多性能就一定差，因为如果某个应用刚好是申请大页(512M)跨Node访问导致性能低下，那么更多的
缺页次数反而性能更好，因为此时申请的小页内存(64K). 所以对指标的理解建立在对应用场景和内核
的理解之上，不能固定思维去分析问题。

B）从我个人的角度来看，perf的缓存命中率统计、分支预测统计比较有用，因为内核目前还无法找
到这些指标的直接跟踪，当然很有可能是我目前还没有了解这么深入，如perf是如何统计出来的呢？
是不是可以先学学perf的统计然后去想办法自己灵性应用。是否有必要去这么研究取决于后面的需求，
如某个场景的优化需要去看到底是什么引起cpu缓存命中率轻微下降了。



7. 文件系统节点



7.1)引言
           一个应用除去业务逻辑以外的问题，最多的文题就是文件和内存相关的问题，如没有close的文
件太多，导致打开socket失败；进程访问某个地址出现了异常，想知道这个地址是属于谁的？进程占
用内存过多，想统计此进程占用内存详细信息等。
          这些都可以基于内核提供的文件系统接中来得知，进程的相关信息都在/proc文件系统下面，假
设进程的pid=10000, 那么该进程的所有信息都在/proc/10000下面，查看进程打开的文件，只需要查
看/proc/10000/fd即可以，想要查找进程的内存地址分布，查看/proc/10000/maps文件内容即可，
想要统计此进程的占用内存详细信息，如每个动态库到底占用了多少内存，mmap出来的内存空间到
底有多少是申请内物理内存的，这些都可以基于/proc/10000/maps信息来二次开发。
           除了fd和maps, 还有其它文件系统节点可以利用，如status 可以查看进程的状态等信息，statm 
可以查看进程的总内存占用信息。
           本节主要举例讲解使用最常见的fd和maps, 如何基于它们来分析文件和内存相关的问题。



7.2)使用fd分析问题
#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <errno.h>
#include <string.h>
int main(int argc, char** argv) {
    int i =0;
    int fd; 
    for (i = 0; i < 1024;i++) {
            fd = open("aa.txt", O_RDONLY);
            if (fd > 0) 
                printf("fd[%d]=%d\n", i, fd);
            else
                printf("open file failed:%s\n", strerror(errno));
    }
    getchar();
    return 0;
}



7.2.1)例子解释



7.2.2)例子运行结果

总结：
当真实的环境出现了因为打开文件过多导致失败的例子时，此时进入/proc/xxx/fd去看是什么文件打
开过多是非常容发现问题的. 
像手机应用，打开socket及pipe是很常见的需求，如果因为异常导致很多文件没有关闭，导致打开
socket失败，此时一定要先查看系统错误号errno得到内核给出的原因。



7.3)使用fd分析例子二
#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>

int main(int argc, char** argv) {
    int i =0;
    int fd; 
    for (i = 0; i < 1020;i++) {
            fd = open("aa.txt", O_RDONLY);
            if (fd < 0) 
                printf("open file:%d failed:%s\n", i, strerror(errno));
    }
    int sv[2]={0};
    int result = socketpair(AF_UNIX, SOCK_STREAM, 0, sv);
    if (result < 0) {
        printf("sv[0]=%d sv[1]= %d fd=%d %s\n", sv[0], sv[1], result, strerror(errno));
    }
    getchar();
    return 0;
}



7.3.1)socket例子解释



7.3.2)运行socket例子
./opensocket 
sv[0]=0 sv[1]= 0 fd=-1 Too many open files

uos@uos-PC:~/zhoupeng/train$ ps -ef|grep opensocket
uos       3908  2131  0 23:11 pts/0    00:00:00 ./opensocket
uos       3911  2140  0 23:12 pts/1    00:00:00 grep opensocket

统计打开的文件个数
uos@uos-PC:~/zhoupeng/train$ ls -l /proc/3908/fd > aa3
uos@uos-PC:~/zhoupeng/train$ cat aa3|grep "uos"|wc -l
1023

结论：
已经打开了1023个文件，socketpari需要打开两个文件，所以打开文件失败了



7.4)使用maps分析
#include <stdlib.h>                                                  
#include <sys/mman.h>                                                
#define PAGE_SHIFT 16                                                
#define PAGE_SIZE (1<<PAGE_SHIFT)                                    

void *malloc(size_t size) {
    int pages = (size + PAGE_SIZE -1)/PAGE_SIZE+ 1;
    int len = pages << PAGE_SHIFT;
    char *addr = (char*)mmap(0, len, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANON, 0,0);
    mprotect(addr+len - PAGE_SIZE, PAGE_SIZE, PROT_NONE);
    char *retaddr= addr+(PAGE_SIZE-(size%PAGE_SIZE)); 
    return retaddr;
}
int main(int argc, char** argv) {
    char* mybuf = (char*)malloc(65539);
    mybuf[65538]=0;
    mybuf[65539]=0;
    return 0;
}



7.4.1)maps例子解释

问题：到底使用谁的malloc函数呢？可以使用maps信息搞定                                              



7.4.2)运行maps例子

总结：
通过maps给出的例子范围，可以很快得到答案。实际上gdb跟踪方式也可以快速得到，nm及readelf看符号地址方
式也可以得到。但它们都有局限性。
对于gdb 需要跟踪进去运行才知道，如果是一个大系统一些函数不能直接运行或者是已经运行过了呢？
nm及readelf需要一个个去看，没有maps这个全局信息来得快，而且它不适合看动态库文件，因此它里面的符号需
要重定位                                           



7.5)基于maps统计内存
           从上节的maps内容可以知道，进程的maps包含了进程在用户态空间申请的所有内存。这种内
存有如下两个特点：
           i)这些内存可以栈、堆空间，也可以是匿名内存、共享内存，还可以是elf文件的代码段、数据段
占用的内存。
           ii)通过maps看到的只是用户地址空间，由于用户态内存基于页表缺页机制申请，因此很大部分
的地址很有可能没有申请物理内存。
            基于第一个特点来统计内存，可以完整地统计该进程在用户态空间占用的内存；基于第二个特
点来统计内存，可以准确统计实际占用内存，如果做到基于每个vma地址来统计，那么就可以详细知
道各个内存分布，可以准确地知道每个动态库、栈、堆、匿名的内存占用，可以方便分析问题，这个
在android尤其有用，因为android无论是java虚拟机还是图片解码基于mmap申请的内存都是带名
字的，有了名字就很容易知道申请的内存大小了，这个在分析内存泄露、内存优化时很有用。
           maps只是给出了vma地址，要想知道真实的内存占用，还需要基于/proc/xxx/pagemap得到每
个虚拟地址后面的物理地址，然后通过/proc/kpagecount知道物理地址的引用情况，如果进程独享
(匿名内存)还是多个进程共享(动态库代码段)。
            本节基于这些节点介绍如何实现这个强大的内存统计工具同时描述一下这些节点能够统计的原
理。



7.5.2)mmap申请内存代码
           为了方便理解，先从简单例子开始，理解了例子的实现代码后再从内核角度出现讲解背后的原
理。首先实现一个申请内存的进程，基于mmap申请

#include <sys/mman.h>
#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
#include <sys/mman.h>
#include <string.h>

int main(int argc, char** argv) {
        long len=16*4096*128;
        char *myaddr= (char*)mmap(0, len, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANON, 0, 0);
        printf("pid=%d start=%ld end=%ld\n",getpid(), myaddr, myaddr+len);
              getchar();
              myaddr[0]=0;
               printf("myaddr[0]=0\n");
              getchar();
              printf("myaddr[65536*4]=0\n");
              myaddr[65536*4]=0;
               getchar();
                printf("myaddr[65536*8]=0\n");
                myaddr[65536*8]=0;
                getchar();
                return 0;
}



7.5.2)mmap申请内存代码解释
           为了方便理解，先从简单例子开始，理解了例子的实现代码后再从内核角度出现讲解背后的原
理。



7.5.3)统计内存代码
前面为申请内存进程代码，下面为统计进程内存代码

#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <errno.h>
#include <string.h>
#include <unistd.h>
#include <stdlib.h>

#define _BITS(x, offset, bits) (((x) >> (offset)) & ((1LL << (bits)) - 1))

#define PM_PAGEMAP_PFN(x)         (_BITS(x, 0, 55)) 

typedef unsigned long  uint64_t;
uint64_t get_pfn(uint64_t value) {
     return PM_PAGEMAP_PFN(value);
}
int get_page_count(int kpagecount_fd, uint64_t pfn, uint64_t *count_out) {
        int off;
        off = lseek(kpagecount_fd, pfn * sizeof(uint64_t), SEEK_SET);
        if (off < 0) return -1;
        off = read(kpagecount_fd, count_out, sizeof(uint64_t));
        return off;
}



7.5.3)统计内存代码
int main(int argc, char** argv) {
    int i =0;
    int pagemap_fd; 
    int pid=1;
    unsigned long start=0, end=0;
    unsigned long firstpage=0, numpages=0;
    int pagesize=64*1024;
    char filename[128];
    uint64_t *addr_range, off;
     int kpagecount_fd = open("/proc/kpagecount", O_RDONLY);
    if (argc < 4) {
            printf("procmem pid start end\n");
            return 0;
    }
    start = atol(argv[2]);
    end = atol(argv[3]);
    snprintf(filename, sizeof(filename),"%s%s%s", "/proc/",argv[1], 
"/pagemap");

pagemap_fd = open(filename, O_RDONLY);
firstpage = start/pagesize;
numpages = (end-start)/pagesize;
addr_range = malloc(numpages * sizeof(uint64_t));
off = lseek(pagemap_fd, firstpage * sizeof(uint64_t), SEEK_SET);
int len = read(pagemap_fd, addr_range, numpages*sizeof(uint64_t));
for (i = 0; i < numpages; i++) {
                uint64_t count;
                if (addr_range[i] !=0) {
                   get_page_count(kpagecount_fd, get_pfn(addr_range[i]), &count);
                   printf("addr=0x%lx pfn=0x%lx count=%d\n", addr_range[i], 
get_pfn(addr_range[i]), count);        
                }
        }
    return 0;
}



7.5.4)统计内存代码解释



7.5.4)统计内存代码解释



7.5.5)统计内存结果展示
mmapmem进程申请内存，procmem统计mmapmem占用的内存，为了演示简单，mmapmem申请到的内存空间直接以参数形式输
入给procmem. 真正的内存统计工具需要自己去读这个maps文件解析出来。很显然是可以实现的。



7.6 内存统计实现关键技术介绍

out=phy_addr

pagemap_open pagemap_read kpagecount_read

struct mm

in=/proc/xxx/pagemap

out=fd(用户态)/file(内核)
file->private_data=mm

in=file
in=vaddr_start
in=vaddr_len

in=phy_addr
fd=kpagecount

out=page count

pid=xxx

得到每个虚拟地址的物理内存引用次数



7.6 内存统计实现关键技术介绍



7.6.1)pagemap_open理解
由于物理地址是通地读取pagemap文件得到的，因此看看打开文件和读文件时做了什么 。

调用proc_mem_open时获取到了mm, 然后将mm赋值给了file->private_data
这个mm是被统计进程的mm, 如本例中的mmapmem进程。



7.6.2)pagemap_read理解

上面获取到的mm就是pagemap_open函数设置进来的



7.6.3)pagemap_read理解

上面的代码是pagemap_read函数的中间代码



7.6.4)pagemap_read理解

walk_page_range体现了基于页表根据虚拟地址获取物理地址这一本质，且它依赖页表pgd地址
来至mm, 即被统计进程的mm



7.7)kpagecount理解
和pagemap一样，需要看看kpagecount_read函数做了什么，open为通用函数，不用像pagemap做特别处理.

关键点是pfn得到
page. 
page_mapcount
返回页引用次数



7.8)总结
1)本节的重点是介绍如何基于内核提供的文件系统节点来分析问题，由于大多数程序都避免不了内存
文件的使用，页存优化、内存改写、内存和文件泄露是程序员需要解决的常见问题，因此本节中的例子也都是内
存及文件相关。

2)查看进程打开的文件，ls -l /proc/xxx/fd就可以了，灵活利用还可以查文件泄露问题

3)/proc/xxx/maps是一个非常常用的文件，用户态的内存访问地址都在此文件中，如果不在，说明用户态内存访
问出现异常。

4)proc/xxx/pagemap, /proc/kpagecont是更高级别的使用，基于它们可以统计一个进程用户态详细的内存分别
情况，为内存优化、内存泄露提供方向性的判断，它的作用比较类似我们改进的缓存统计工具来分析缓存类相关
问题。

5)文件系统节点远远不止这几个节点，如ftrace就是基于文件系统节点控制运行的，因此基于文件系统节点的调
式场景比这多得多，本文只是将最常用的拿来讲解抛砖引玉。



8. 定制控制代码调试



8.1)引言
 　　虽然bpf 有强大的内核跟踪能力和性能统计能力，但是它只能统计大部分函数，对于参数信息也
只能跟踪入口参数和函数的输出返回值，无法全面统计函数内部变量。
　　如果直接加上统计代码或者是打印代码也通常难以满足需求，因为没有准确的控制。如在通用函
数里面增加统计会导致系统启动及运行过慢，由于没有条件控制或者是不好写条件控制代码，统计的
性能很有可能不是自己需要的；对于打印代码，存在同样的问题，如假设值想统计某个进程的内存申
请的详细信息，如果直接在内存申请函数里面打印，那么此时打印就是所有进程的内存申请了，如果
控制pid的打印范围，由于被调试进程的pid是动态变化的，这个预先规定的打印范围要么是很难准确
控制，要么是启动几次后就在控制范围之外了。
　　精确的控制方法就是基于全局变量的值当做条件变量来代码的运行，全局变量的值又基于文件系
统来动态修改。



8.2)基于/sys/kernel/profiling来控制
 　　/sys/kernel/profiling是内核的文件系统节点，它对应的代码在kernel/ksysfs.c，由于内核的全
局变量在内核相通的，因此所有的内核级别的代码都可以通过此全局变量来控制。
　　由于全局变量需要通过写控制，因此通过profiling_store函数来控制内核变量的值。



8.2.2)基于/sys/kernel/profiling来控制
 　使用g_debug_numa控制变量的地方



8.2.3)基于/sys/kernel/profiling来控制
 　使用g_debug_pid控制变量的地方



8.2.4)基于/sys/kernel/profiling来控制
 　修改g_debug_numa控制变量的值
      echo 10001 > /sys/kernel/profiling

      修改g_debug_pid控制变量的值，假设iozone进程的pid是19679
      echo 39679 > /sys/kernel/profiling 



9. 互换内核调试



9.1)引言
         该节的调试比较适合内核方面的问题分析，如两个系统性能差距很大，到底是内核的原因还是系
统的原因呢？此时互换内核测试是一种比较有效的手段。
         以uos和kylin为例，假设kylin某个特性的性能比uos快，如创建0K文件总是比uos快，把kylin内
核放到uos系统上跑发现性能和uos一样，也很慢，这说明不是内核本身的问题，但也基本不可能是
系统某个服务导致，因为服务影响文件创建的逻辑很难说通，但是系统某个配置或者启动参数中的某
个配置影响内核是有可能的，到底是什么配置会有这么大威力呢？在大量的不同系统参数中可以找出
来，但是需要花很长时间，有没有更快、更有把握的方法呢？
        可以偿试将uos内核放到kylin系统上去跑，此时如果没有意外uos内核在kylin系统上也会跑得很
快，那么此时用uos系统＋uos内核和kylin系统＋uos内核将是比较好的对比方案。因为前者很慢，后
者很快。而uos内核我们是有源代码的，此时就可以用第8节的定制代码调试来分析问题，找到具体慢
的点了，此时时某个配置导致某个函数慢，也有可能是某个新增功能导致某个函数慢，也有可能是某
个参数不同导致某个函数慢。很显然这种情况找到了慢的点后再找背后的原因也就方便多了。



9.2)麒麟内核在uos系统上运行
         内核启动文件都在/boot下面，在uos系统上启动内核需要initrd 和vmlinz，而麒麟系统上是采用
了uimage 和 initrd，这是两个系统启动内核的区别，其他文件都是可以不移植的，像config ,dtb 等
等。但是具体我没有仔细测试过那些是必须要的，保险点就都复制过来。

         复制内核文件后，内核启动过程中还需要加载模块，有些很重要的模块可能会影响系统运行，为
了保证系统能正常启动，还需要复制麒麟的模块，在/lib/modules 会有一个’uname -r’目录，将
这个目录复制到uos对应的路径就行。



9.3)uos内核在麒麟系统上运行
         麒麟系统上启动内核采用的是uimage 和initrd，但是我们系统上没有uimage，只有vmlinuz。但是都可以
启动内核，因为vmlinuz 和uImage 都是压缩vmlinx得到的内核引导文件，只不过uImage 相对复杂，uImage是
对zImage进行加工，在其首部加了一些内核信息（时间、日期、版本等等，信息长度为0x40），而zImage是压
缩vmlinux时加了一段解压启动的代码，区别就是解压vmlinz 内核不会自己启动，还需要搭配boot 命令才能让
内核启动，而uImage 不需要boot 命令，当然还有一些其他的技术细节。



9.3.2)uos内核在麒麟系统上运行
         在麒麟系统上运行uos内核时需要手动修改grub文件，将uImage 和 initrd位的文件名换成uos 的vmlinz 和 
initrd，最后加一行boot命令，用来启动vmlinz。当然别忘了将uos /lib/modules 下的模块复制过去。



9.4)总结
A)麒麟内核在uos系统上运行
1、复制麒麟/boot 目录下相关文件到uos对应目录下
2、复制麒麟/lib/modules 下的目录到uos对应目录下
3、update-grub 一下重新生成grub，启动的时候选择麒麟内核就行。

B)uos内核在麒麟系统上运行
1、将uos系统上的/boot 目录下的文件复制到麒麟系统/boot下
2、修改麒麟的grub.cfg ，这个配置文件有两个，一般麒麟用的是/boot/efi 下面的，通过grep可以找到。
3、复制uos的模块到麒麟系统上。



10. 汇编调试



10.1)引言
          没有源代码的二进库、c库、内核调试时有时汇编级代码调试必不可少，特别是解
决死机型问题、理解内核层和cpu相关的汇编代码、剖析竞争对手的优化机制等。



10.2)代码一  栈空间溢出调试
#include <stdlib.h>
#include <stdio.h>
void processBuf(long *lBuf, int len) {
    long sum=0;
        int i = 0;
        for (i = 0; i < len; i++) {
                sum += lBuf[i];
        }
        printf("sum=%ld\n", sum);
}
void calc_array(int w, int h) {
        int i;
        int stackLen= w*h;
        long llBuf[stackLen];
        for (i = 0; i < stackLen; i++) {
                llBuf[i]=i*2;
        }
        processBuf(llBuf, stackLen);
}

int main(int argc, char** argv) {
        int w=800, h=600;
    if (argc > 2) {
                w = atoi(argv[1]);
                h = atoi(argv[2]);
        }
        calc_array(w,h);
   return 0;
}



10.2.2)代码一　栈空间溢出调试



10.2.3)代码一  栈空间溢出调试
1)首先直接运行，看到的是如下错误
./teststack 1920 1080
段错误

2)gdb运行



10.2.4)代码一  栈空间溢出调试
3)gdb反汇编
由于出现段错误的地址是0x40074c，因此反汇编400740~400750这段地址
(gdb) disas 0x0000000000400740,0x0000000000400750
Dump of assembler code from 0x400740 to 0x400750:
   0x0000000000400740 <calc_array+96>:  add     v1.4s, v1.4s, v3.4s
   0x0000000000400744 <calc_array+100>: sxtl    v2.2d, v0.2s
   0x0000000000400748 <calc_array+104>: sxtl2   v0.2d, v0.4s
=> 0x000000000040074c <calc_array+108>: stur    q2, [x2, #-32]
End of assembler dump.

stur代表写, 写的地址是$x2-32, 直接用gdb的内存查看命令x
(gdb) x $x2-32
0xffffff02bdd0: Cannot access memory at address 0xffffff02bdd0
(gdb) x $x2
0xffffff02bdf0: Cannot access memory at address 0xffffff02bdf0
$x2=0xffffff02bdd0, 这个地址是不可访问的



10.2.5)代码一  栈空间溢出调试
4) 跟踪x2寄存器的赋值
由于程序死在calc_array函数，因此对calc_array函数设置断点，且单步执行过程中查看x2寄存器中的值何时发生变化。
b calc_array
display /x $x2
设置好后按r运行，当运行到calc_array函数时，按si单步跟踪执行

总结：
x2寄存器的值在0x40072c时，从0xa变
成了0x400000
在0x400738时，从0x400000变成了
0xffffff02bdd0
现在需要看看这两个地址的值是如何变
化的



10.2.6)代码一  栈空间溢出调试
4) 跟踪x2寄存器的赋值
反汇编
disas 0x0000000000400728,0x0000000000400738



10.2.7)代码一  栈空间溢出调试
5) 跟踪x3寄存器的赋值
b calc_array
display /x $x3
si单步跟踪执行

(gdb) p /x $sp
$10 = 0xffffff02bdd0
(gdb) x $sp
0xffffff02bdd0: Cannot access memory at address 0xffffff02bdd0
结论：
sp的值就已经越界了，所以继续查看sp寄存器的值



10.2.8)代码一  栈空间溢出调试
6) 跟踪sp寄存器的赋值
b calc_array
display /x $x3
si单步跟踪执行



10.2.9)代码一  栈空间溢出调试
7) 跟踪x1寄存器的赋值
b calc_array
display /x $x1
si单步跟踪执行



10.2.10)代码一  栈空间溢出调试
8)调整堆栈大小验证问题的正确性
ulimit -s unlimited
结果OK

进一步将堆栈大小设置为16M
ulimit -s 16384
结果也OK



10.3)总结
A ) 汇编调用在GDB一节中用到了，perf中也用到了，实际上遇到比较难的问题有可能用排除
法时就能找到原因；理解原理后试错法也有可能找到原因，如这儿的直接将堆栈限制调大就
能解决，从而快速确定原因。但是汇编跟踪能够让我们知道后面的本质，知道了后面的本质
就更容易举一反三。
B)对于本节中的例子，栈空间overflow的本质是SP指针overflow, 需要去扩展空间，但是内
核不给扩展了(因为8M限制)，相当于不能申请内存，最后出现写异常，抛出段错误异常。
C）汇编调试通常都是分析一些比较常识性的问题，如 GDB一节中的动态库符号重定位，这
儿的栈空间溢出，我们还可以分要局部变量初始化（为什么MIPS不初始化时的变量值是1, 
arm上不初始化时是0），这就是汇编调试的魅力，让我们知道本质。
D）汇编调试还有一个有用场景就是内核学习之初，一些汇编代码不好理解时及不好性能测
试时，可以在用户态写一个基于GDB理解清楚。



10.3)内核栈自动增长机制研究
在对内核栈处理还不态清楚的情况下，找什么样的入口点来来分析呢？
由于栈空间内存没有显式内存申请函数，因此内核从 RLIMIT_STACK 这个宏的使用开始分析
先搜索这个宏的定义
grep -rns --include=*.h "RLIMIT_STACK" .
发现它在./include/uapi/asm-generic/resource.h:19
:#define RLIMIT_STACK 3 /* max stack size */

再搜索内核使用它的地方：
grep -rns --include=*.c "RLIMIT_STACK" .
结果发现了mmap.c中的这行代码，
./mm/mmap.c:2289:       if (size > rlimit(RLIMIT_STACK))
这行代码对应的函数就是acct_stack_growth



10.3.2)基于bpf快速确认此函数的调用情况
Program received signal SIGSEGV, Segmentation fault.
0x0000000000400718 in calc_array (w=1920, h=1080) at stackflow.c:16
16                      llBuf[i]=i*2;
(gdb) p i
$1 = 0  //访问llBuf[0]就出现了段错误

uos@uos-PC:~$ sudo trace-bpfcc -t 'r::acct_stack_growth "retval=%d",retval' -p 3180
请输入密码:
验证成功
TIME     PID     TID     COMM            FUNC             -
16.04381 3180    3180    stackflow       acct_stack_growth retval=-12 //返回的错误码为-12

结论：
llBuf是一个局部变量，访问llBuf[0]就出现了段错误，并不是常识中的访问更大的地址空间
出现了段错误，这个疑问需要搞清楚，同时访问错误码-12也需要搞清楚。



10.3.3)acct_stack_growth retval返回-12理解
已知acct_stack_growth代码如下，到底哪种情况，通过BPF+GDB调试确认



10.3.4)acct_stack_growth retval返回-12理解
a)确认栈空间申请大小
sudo trace-bpfcc -t 'acct_stack_growth(struct vm_area_struct *vma,unsigned long size) 
"siz=%d",size' -p 3308                                                               
                                                                                
TIME     PID     TID     COMM            FUNC             -
6.249033 3308    3308    stackflow       acct_stack_growth siz=16646144
16646144B=15.875M

b)rlimit(RLIMIT_STACK))返回的值是多少呢？
它返回的是tsk->signal->rlim[limit].rlim_cur
首先写一个kprobe代码获取current进程的地址
然后基于gdb打印tsk->signal->rlim[limit].rlim_cur的值



10.3.5)acct_stack_growth retval返回-12理解
c)获取current进程地址的代码如下
#!/usr/bin/bpftrace
BEGIN
{        printf("begin trace nvme with kprobe, pid=%d\n", $1);}
kprobe:acct_stack_growth
{
        if (pid == $1) {
                printf("name=%s curtask=0x%llx\n", comm, curtask);//打印current的地址
        }
}
END
{        printf("finished\n"); }

已知kprobe返回的地址为0xffff8026f36e4240
d)GDB获取进程栈大小
sudo gdb ./vmlinux-187 /proc/kcore
(gdb) p ((struct task_struct*)0xffff8026f36e4240)->signal->rlim[3].rlim_cur
$1 = 8388608  //gdb得到的栈限制大小为8388608=8M



10.3.6)acct_stack_growth调用理解
基于BPF获取到的调用acct_stack_growth的堆栈如下：
sudo trace-bpfcc -tK 'acct_stack_growth(struct vm_area_struct *vma,unsigned long size) 
"siz=%d",size' -p 3503
        acct_stack_growth+0x0 [kernel]
        expand_stack+0xc [kernel]
        __do_page_fault+0x84 [kernel]
        do_page_fault+0x144 [kernel]
        do_translation_fault+0x58 [kernel]
        do_mem_abort+0x3c [kernel]
        el0_da+0x20 [kernel]

可以看到栈内存空间也是基于vma申请内存地址、基于缺页原理申请内存.
继续确认为什么给llbuf[0]赋值时就出来了段错误异常,因为常识中都是从低地址写，一边写一边申请内存，
当内存不够时，申请内存失败也就出来了内存改写，所以常识中应该是如访问llBuf[8M]附近的地址时出现了
错误。



10.3.7)acct_stack_growth栈扩展理解
expand_downwards调用了acct_stack_growth, 该函数内部有如下代码:
if (address < vma->vm_start) { //这个判断条件满足意味着超过了目前的栈空间限制
   size = vma->vm_end - address;//计算需要扩展的栈空间大小
}
size的大小为：
 p 0x1000000000000 - 0xffffff02be70
$5 = 16597392

结论：
访问&llBuf[0]=0xffffff02be70, 但由于栈空间的内存申请是向下增长，那么导致的结果就是访问低地址的内
存时反而要申请大内存地址。
注意这儿是申请大内存地址，还不是物理页内存，物理页内存基于缺页原理申请
非栈空间申请内存时只要管理地址空间是否够用就可以了，但栈的空间申请多了一个栈大小的限制判断，默
认为8M，现在扩展的大小超过了8M， 这个是返回内存失败的真正原因。



10.3.8)栈扩展原理图
 



11. 预编译调试



11)引言
         一般开源代码都会使用大量的宏，特别是内核，到处基于配置 和宏来定义代码，本文描述了如何基于预编译的方案
来快速理解这些宏相关的变量、代码。
         
         本节以虚拟地址为例子来描述如何借助预编译来快速理解虚拟地址相关的代码和原理。



11.1)简单例子
#define VA_BITS                  48 
#define PAGE_OFFSET     (UL(0xffffffffffffffff) - \
      (UL(1) << (VA_BITS - 1)) + 1)

int main(int argc, char** argv)  {
        long pageoffset = PAGE_OFFSET;// 直接将宏赋值给变量，可以通过预编译展开来看结果
        return 0;
}



11.1.1)简单例子预编译
gcc -E usemacro.c -o usemacro.E

usemacro.E中展开的代码如下：
int main(int argc, char** argv) {
    long pageoffset = (UL(0xffffffffffffffff) - (UL(1) << (48 - 1)) + 1);//宏已经展开了
 return 0;
}

预编译没有将最终的值给出来, 可以使用gdb来计算
p /x  (0xffffffffffffffffUL - ((1UL) << (48 - 1)) + 1)
0xffff800000000000

总结：-E表示要预编译，预编译做的主要工作就是将所有的宏展开



11.2)虚拟地址
        虚拟地址分为用户态虚拟地址和内核态虚拟地址，用户态虚拟地址全部为页表地址，内核态虚拟
地址又分为线性地址和页表虚拟地址。
        内核有对这三种虚拟地址的计算，这些虚拟地址如何有效划分的呢？看到地址后知道是哪种类型
的地址吗？本文通过理解内核相关代码来解答这个疑问。



11.2.1)用户态页表虚拟地址
        理解用户态虚拟地址的关键是找到申请虚拟地址的地方,mmap是最好的分析场景
        基于以下代码来分析：
#include <sys/mman.h>
#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
int main(int argc, char** argv) {
        int fd=open("aa.mmap", O_CREAT);
        void *myaddr= mmap(0, 1024*1024*1024, PROT_READ|PROT_WRITE, MAP_PRIVATE, fd, 0);
        printf("fd=%d myaddr=0x%lx\n", fd, myaddr);
        getchar();
        close(fd);
        return 0;
}



11.2.2)用户态虚拟地址结果查看
        运行上面的代码，看到的地址如下：
        fd=3 myaddr=0xfffe8d910000
        myaddr=0xff fe 8d 91 00 00
        用户态虚拟地址为48位，地址为48位是因为内核编译时的这个配置：    
CONFIG_ARM64_VA_BITS=48
         



11.2.3)mmap的调用流程
         想要知道虚拟地址的划分，最有效的方法就是看虚拟地址的生成，如这儿的mmap返回的虚拟地
址的生成。由于本节的重点讲解如何借用预编译分析问题，因此这儿不详细分析mmap的内部流程。
       对于arm64系统，从系统调用函数出发到最终的内存申请，整个调用流程如下：
arch/arm64/kernel/sys.c::mmap --> ksys_mmap_pgoff  --> vm_mmap_pgoff --> 
do_mmap_pgoff -->  do_mmap  -->  get_unmapped_area -->  thp_get_unmapped_area  --> 
arch_get_unmapped_area_topdown --> vm_unmapped_area --> unmapped_area_topdown
unmapped_area_topdown完成虚拟地址的申请，不过申请的虚拟地址从哪儿开始受mm-
>mmap_base的影响，这个设置代码就在arch_get_unmmaped_area_topdown函数。
  



11.2.4)mmap_base地址的使用
      这段代码就在arch_get_unmmaped_area_topdown函数，虚拟地址默认为下向增长方式，即这
儿的mm->mmap_base是最大的，后面的地址都比它小。

  



11.2.5)mmap_base地址的生成
     上一节知道了虚拟地址从mm->mmap_base这个基地址开始申请，那么这个值是如何计算出来的
是我们最关心的事情了。
      该地址的计算在mmap_base函数中完成，execve启动进程时计算出来。调用mmap_base的堆栈
如下：

  



11.2.6)mmap_base地址的生成
mmap_base代码如下：

  



11.2.7)STACK_TOP宏
由于STACK_TOP这个宏比较简单，因此直接查看宏的定义就可以了
#define STACK_TOP       (test_thread_flag(TIF_32BIT) ? \                                                                                                              
                  AARCH32_VECTORS_BASE : STACK_TOP_MAX)
64位时肯定取后者，所以使用STACK_TOP_MAX

#define STACK_TOP_MAX       TASK_SIZE_64

#define TASK_SIZE_64        (UL(1) << VA_BITS)  
#define VA_BITS         (CONFIG_ARM64_VA_BITS)
CONFIG_ARM64_VA_BITS=48，所以STACK_TOP的的值为0x1000000000000



11.2.8)确认mmap_base的最大值

mmap_base的最大地址由STACK_TOP和gap决定。48位地址情况下，
如果随机值为0, 那么这个地址就是0xfffff8000000，所以用户态虚拟地址的最大值是不会超过0x00 00 
ff ff f8 00 00 00的
再看前面mmap返回的虚拟地址0xfffe8d910000， 它确实要比0xfffff8000000小



11.3)内核页表页表虚拟地址
内核虚拟地址分为线性虚拟地址和页表虚拟地址。
为了性能最优，内核以线性虚拟地址为主，但为了满足一些特殊的功能，如内核有时要申请不连续的
物理内存，此时就要页表原理来映射物理内存了，这也是用户态可以做到虚拟地址连续但物理地址可
以不连续的本质原因。
从我目前对内核的理解来看，内核申请页表虚拟地址的函数还只发现了vmalloc, 我个人觉得只有这个
函数的原因是上面的解释，页表虚拟地址是为了实现这个功能而用的，不然就用更好的线性地址了。



11.3.1)vmalloc
Vmalloc --> __vmalloc --> __vmalloc_node --> __vmalloc_node_range
最终的内存申请在这儿, 可以看到通过VMALLOC_START和VMALLOC_END就可以知道内核页表虚拟
地址的区间了

VMALLOC_START和VMALLOC_END涉及到很多相关的宏，为了快速准确知道它的值， 这儿采用预编
译的方式来得知。



11.3.2)预编译
1)首先将内核编译的打印放开
export KBUILD_VERBOSE=1
2)然后对想要编译的代码增加一个错误，如：
static void *__vmalloc_node(unsigned long size, unsigned long align,
                gfp_t gfp_mask, pgprot_t prot,
                int node, const void *caller)
{
#error "1111"   
    return __vmalloc_node_range(size, align, VMALLOC_START, VMALLOC_END,                                                                                                  
                gfp_mask, prot, 0, node, caller);
}

3)多进程快速编译让其出现错误，这个对于修改共公头文件情况很有效
make bindeb-pkg -j100

4)出现错误，停止下来后用一个进程编译
make bindeb-pkg -j1



11.3.2)预编译
5)将编译命令copy出来修改

6)将前面人为添加的错误还原



11.3.3)预编译
7)打开预编译文件，根据关键字搜索
如，这儿关键__vmalloc_node_range这个关键字将会看到如下信息



11.3.4)从预编译中取出结果分析
VMALLOC_START=((((((0xffffffffffffffffUL))) - ((((1UL))) << (48)) + 1) + (0)) + (0x08000000))
=0xffff000000000000 + 0x08000000
=0xffff000008000000
所以内核页表地址为64位，其中第48位为0
#define VMALLOC_END     (PAGE_OFFSET - PUD_SIZE - VMEMMAP_SIZE - SZ_64K)
VMALLOC_END=(((((0xffffffffffffffffUL))) - ((((1UL))) << ((48) - 1)) + 1) - (1UL << ((16 - 3) * (4 -       (4 - 
3)) + 3)) - ((((1UL))) << ((48) - 16 - 1 + 6)) - 0x00010000)
=0xffff7bdfffff0000
VMALLOC_END的最大地址0xffff7bdfffff0000不可能超过PAGE_OFFSET=0xffff800000000000
结论：
当有效地址为48位时，高16位（第48～63位）统一为标志位。
只能全为0或者全为1，全为0为用户空间，全为1为内核空间。
因为用户空间全为0，所以说打印的时候被忽略了，内核空间全为1，就会被打印出来。
用户态地址向下增长，不可能出现地址相交的情况。
进一步看内核态线性虚拟地址



11.3.5)内核态线性虚拟地址
可以直接查看物理地址转虚拟地址的宏，也通过上面的预编译方法来快速得知，如下：

#define __phys_to_virt(x)   ((unsigned long)((x) - PHYS_OFFSET) | PAGE_OFFSET)   
PHYS_OFFSET =0
PAGE_OFFSET = (UL(0xffffffffffffffff) - (UL(1) << (VA_BITS - 1)) + 1) =0xffff800000000000
内核态的线性虚拟地址从0xffff800000000000开始向上增长
结论：
内核态线性虚拟地址第48位为1, 内核态页表虚拟地址的第48位为0， 且线性地址从更大的值向上增长，
也不存在地址相交的情况



11.3.6)总结
A)48位地址情况下，0xffff000000000000是区分内核态虚拟和用户态虚拟地址的分界线
0xffff000000000000开始表示是内核态的虚拟地址，向上增长； 0x0000ffff80000000用户态虚拟址，
向下增长。
B)48位地址情况下，0xffff800000000000是内核态页表虚拟地址和线性虚拟地址的分界线，比
0xffff800000000000大的都是线性虚拟地址，比它小的都是页表虚拟地址
C)内核态页表虚拟地址主要是vmalloc使用，具体的开始、结束地址是【0xffff000008000000，
0xffff7bdfffff0000】
D) 【0xffff7e0000000000， 0xffff800000000000UL】是内核struct page本身
E)  内核及c库喜欢用宏，预编译是分析宏相关代码的有效方法之一



11.3.6)总结
F)关于虚拟地址的划分 
4.19内核的Documentation/arm64/memory.txt一文中有如下描述,但这个描述和实际上的实现有所
出入，从前面的分析可以知道，应该减去一个gap值128M, 所以最大地址为0xfffff8000000.
假设用bfp获取被调试进程的task地址，然后基于gdb查看,发现mmpa_base为0xfffff8000000
(gdb) p /x ((struct task_struct*)0xffff80279f6330c0)->mm->mmap_base
$4 = 0xfffff8000000



11.3.5)总结
G)5.10文档对虚拟地址的划分描述更加详细，不过用户态空间的最高地址的描述没有更新：



12. 页保护原理调试



12.1)引言
             内核基于分页原理管理内存，常见页大小有4K, 8K, 16K, 64K. 规划好了最小内存
页,这样就方便为每个页配置一个数据结构来管理它了，这个数据结构就是struct page, 
大小为64B, 有了数据结构也就方便给页增加各种控制信息了，如PG_dirty、
PG_reclaim,PG_head等标志。
         strcut page只是在内核态使用，暴露到用户态的只有虚拟地址，因此一切管理从
虚拟地址出来，具体来说有两方面。
         一个是对虚拟地址本身进行管理，每一段映射出来的虚拟地址，内核都会建立一
个strcut vma来管理它，虚拟地址的开始地址、结束地址、访问属性都会记录在vma中。
mmap函数返回一段虚拟地址时内核态就已经创建好了管理它的vma, 当读写此内存时，
由于没有映射物理地址，mmu上报异常，操作系统处理缺页异常时，首先会根据地址
找到对应的vma, vma提供了地址范围、页访问属性、所属的struct mm_struct内存上
下文信息等，这些是操作系统能够进行权限校验、页表访问的关键。       



12.1)引言
             vma只有操作系统知道，mmu不知道，从mmu也需要有一个能够访问页地址和
页属性的地方，当页地址没有触发缺页异常，当访问权限错误触发访问异常。这些都
依赖pte。
         如果虚拟地址没有对应的物理地址，此时基于缺页原理来申请内存，此时就会涉
及到pgd, pud,pmd,pte等页表，由于虚拟地址和物理页是一一对应起来的，每个物理
页都有对应的pte来管理它，由于pte保存物理不需要用完64位，如64K页大小时低16
位是没有使用，48位地址时高16位没有使用，此时页的属性都可以保存到pte项中。如
果调用mprotect函数设置地址的访问属性为只读的，那么PAGE_READONLY就会被保
存到pte中，PAGE_READONLY根据VM_READ映射而来， VM_READ等于用户态能使用
的PROT_READ.
        总结起来就是操作系统基于vma就知道虚拟地址的访问权限，mmu需要基于pte知
道虚拟地址的访问权好限(pud, pmd类型的页基于pud,pmd来知道，因为没有pte)
        本文先讲解页权限是如何设置到pte的，然后讲解如何基于虚拟地址保护原理写一
个内存改写检查工具。



12.2)修改地址属性简单例子
 #include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
#include <sys/mman.h>
#include <string.h>
int main(int argc, char** argv) {
        long len=1024*128;
        printf("pid=%d\n",getpid());
        getchar();
        char *myaddr= (char*)mmap(0, len, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANON, 0, 0);
        strcpy(myaddr, "0123456789012345");
        mprotect(myaddr, len, PROT_READ); 
        myaddr[0]='b';
        getchar();
        return 0;
}



12.3)例子解释



12.3.1)mprotect理解
 mprotect就是修改传入地址段的访问属性,修改多少由传入的长度决定。
 这儿主要查看mprotect最后是如何将虚拟地址的属性设置到pte上去的。
主要调用流程如下:
mprotect --> mprotect_fixup
mprotect_fixup中将属性设置到pte上的关键代码如下 



12.3.2)vma_set_page_prot理解
 vma_set_page_prot完成了vma属性格式到页属性格式的转换,只有转换成了页属性格
式才能保存到pte中。
调用流程为vma_set_page_prot --> vm_pgprot_modify  --> vm_get_page_prot --
>vm_get_page_prot.
vm_get_page_prot的关键代码如下：



12.3.3)protection_map理解
protection_map的定义如下：
pgprot_t protection_map[16] __ro_after_init = {                                                                                                                      
 100     __P000, __P001, __P010, __P011, __P100, __P101, __P110, __P111,
 101     __S000, __S001, __S010, __S011, __S100, __S101, __S110, __S111
 102 };

以VM_READ为例，VM_READ=1, 所以查看protection_map[1]对应的__P001，对于arm64:
#define __P001  PAGE_READONLY
#define PAGE_READONLY       __pgprot(_PAGE_DEFAULT | PTE_USER | PTE_RDONLY | PTE_NG | PTE_PXN | PTE_UXN)
#define PTE_USER        (_AT(pteval_t, 1) << 6)     /* AP[1] */
#define PTE_RDONLY      (_AT(pteval_t, 1) << 7)   
#define PTE_AF          (_AT(pteval_t, 1) << 10)    /* Access Flag */
#define PTE_NG          (_AT(pteval_t, 1) << 11)    /* nG */
#define PTE_PXN         (_AT(pteval_t, 1) << 53)    /* Privileged XN */
#define PTE_UXN         (_AT(pteval_t, 1) << 54)    /* User XN */                                                                                                     

只读属于是一系列属性的缓合，最好理解的是PTE_RDONLY,它表示只读，所有这些属性占用位都是
64位的低16位和高16位，因此能保存到pte项中，这也是需要将vma属性转换成pte属性的关键，
只有转换才能保存到pte中。



12.3.4)属性格式的保存
vma_set_page_prot将属于保存到了vma->vm_page_prot中，然后传给了change_protection,所以
从change_protection出发，一直到最终的设置设置的属性都是vma->vm_page_prot



12.3.5)change_protection理解
protection_map的定义如下：
change_protection --> change_protection_range -->change_p4d_range --> change_pud_range 
-->change_pmd_range --> change_pte_range
change_pte_range中有如下关键代码
根据addr,pmd找到pte
pte = pte_offset_map_lock(vma->vm_mm, pmd, addr, &ptl);
将pte内部的值先获取出来，然后清0
ptent = ptep_modify_prot_start(mm, addr, pte);
将新的属性值newprot新增进来
ptent = pte_modify(ptent, newprot);
总结：
mprotect除了将虚拟地址访问属性设置vma外，还通过调用change_protection将页访问属性设置到
了pte



12.3.6)修改属性前后对比
mmap(0, len, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANON, 0, 0)调用之后的情况： 

mprotect(myaddr, len, PROT_READ); 
调用之后的情况： 



12.4)基于页保护原理写内存改写工具
内存改写检查工具实现原理
下图展示的是申请内存大小大于1页的情况，如本例中的65539B大小

PROT_WRITE
|PROT_READ PROT_NONE......

sizeaddr



12.4.1)原理解释
内存改写检查工具实现原理



12.4.2)简单的内存改写检测代码
#include <stdlib.h>
#include <sys/mman.h>
#define PAGE_SHIFT 16
#define PAGE_SIZE (1<<PAGE_SHIFT)
void *malloc(size_t size) {
    int pages = (size + PAGE_SIZE -1)/PAGE_SIZE+ 1;

    int len = pages << PAGE_SHIFT;

    char *addr = (char*)mmap(0, len, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANON, 0,0);

    mprotect(addr+len - PAGE_SIZE, PAGE_SIZE, PROT_NONE);

    char *retaddr= addr+(PAGE_SIZE-(size%PAGE_SIZE)); 
    return retaddr;
}int main(int argc, char** argv) {
    char* mybuf = (char*)malloc(65539);
    mybuf[65538]=0;

    mybuf[65539]=0;
    return 0;
}



12.4.2)代码解释



12.5)总结
1)基于页保护原理的内存改写检查工具能做到第一现场，做到改写时就触发段错误异常，再配合堆栈打印功能，能够
准确的找到改写现场。
2)本示例比较简单，申请出来的内存地址需要自己管理起来，如动态申请大数组理的内存，确保正确释放。
3)也可以做成将内存的管理信息保存到这儿的多余内存中，假设管理信息需要32B信息，那么当偏移的头中多余32B就
保存在里面，当小于32B时，就再多申请一页，保存在下面绿色的页面里面。也可以总是多申请这一样，统一保存在里
面，因为这儿可以避免保护的内容被改写。

PROT_WRITE
|PROT_READ PROT_NONE......

sizeaddr

4）这儿的内存申请全部基于mmap申请，需要修改进程的最大mmap次数，防止因为mmap申请次数受限导致申请内
存失败



13. valgrind



13)引言
     valgrind是我用过的工具中最强大的内存泄露、内存改写检查工具，对于内存泄露它的强大之处主要有两点。
     第一点：将内存泄露分类，如分为必然的内存泄露、可能的内存泄露及可达的但没有释放的内存泄露；
     第二点：可以将泄露的大小、堆栈打印出来。
     对于内存改写，同样可以打印出现内存访问异常及改写的堆栈。
     当然valgrind提供的功能远远不止这样，还有强大的cpu缓存统计工具cachegrind,堆内存使用分析工具，本节主要
讲解最基础但也最常用的内存泄露和内存改写检查功能。



13.1)内存泄露
一般我们自己写内存泄露检查工具都是要求退出，因为退出了进程还没有释放，那肯定就是内存泄露了。
不过对于valgrind它可以支持两种场景，一种是进程退出来的场景，这个非常适合做单元测试、集成测试的进程，因
为这些测试进程通常都会退出。
第二种场景是进程不退出场景，这个比较适合真实的业务进程，特别是后台服务进程。
第二种场景也能检查是因为valgrind能精准地分析内存泄露的类型，同时还有堆栈打印功能，借助这两方面的信息去
分析代码通常都能将内存泄露全部检查出来。



13.2)能退出的内存泄露用例
#include <stdlib.h>
int main(int argc, char** argv) {
        char *psz = malloc(32);//申请内存，但是没有释放，看看valgrind是如何报告的
        return 0;
}

valgrind --leak-check=full ./memleak



13.2.2)内存泄露执行



13.3)不能退出的内存泄露用例
#include <stdlib.h>                                                                                                                                                       
#include <stdio.h>                                                                                                                                                        
#include <unistd.h>                                                                                                                                                       
int memleak1(int size) {                                                                                                                                                  
    char *psz = malloc(size);                                                                                                                                             
}                                                                                                                                                                         
int memleak2(int size) {                                                                                                                                                  
    char *psz = malloc(size);                                                                                                                                             
}                                                                                                                                                                         
int memleak3(int size) {                                                                                                                                                  
    char *psz = malloc(size);                                                                                                                                             
}
char *g_psz1=0;
char *g_psz2=0;
int memleak4(int size) {
    g_psz1 = malloc(size);
}
int memleak5(int size) {
    g_psz2 = malloc(size);
}

int main(int argc, char** argv) {
       char *psz = malloc(32);
        printf("begin to alloc memory pid=%d\n", getpid());
        memleak1(1111);

        printf("press any key to alloc memory:2456\n");
        getchar();         memleak2(2456);

        printf("press any key to alloc memory:356\n");
        getchar();         memleak3(356);

        printf("press any key to alloc memory:45678\n");
        getchar();         memleak4(45678);

        printf("press any key to alloc memory:560000\n");
        getchar();         memleak5(560000);

        printf("finish alloc memory\n");        getchar();
        return 0;
}



13.3.2)不能退出的内存泄露用例



13.3.3)用例运行
由于进程不退出，此时需要借助gdb来动态打印堆栈, valgrind巧妙地集成了自己修改后的gdb, 这儿称
之为vgdb。
此时的调试分为服务+客户模式， 用例子来说明更好理解一些
服务端：
valgrind --leak-check=full --vgdb=yes --vgdb-error=0 ./memleakloop

客户端：
gdb ./memleakloop
target remote|/usr/bin/vgdb --pid=5760
gdb是我们自己安将的gdb
/usr/bin/vgdb是valgrind内部提供的gdb



13.3.4)服务端启动



13.3.5)客户端启动
gdb ./memleakloop
target remote|/usr/bin/vgdb --pid=6339
链接成功后按c命令继续，此时服务端的memleakloop进程才会开始运行

当在服务端按任一键申请这几个内存后：
begin to alloc memory pid=6360
press any key to alloc memory:2456
press any key to alloc memory:356

在客户端按ctrl+c看看此时的内存泄露情况 
输入如下命令查看：
monitor leak_check reachable any



13.3.6)客户端动态打印内存泄露



13.3.7)客户端动态打印内存泄露



13.4)内存改写
只要是经过malloc申请的内存, 全部都能进行内存改写的监控，由于valgrind对内存的申请进行了接管，
不再走c库的申请。
请看下面的简单例子
#include <stdlib.h>
int main(int argc, char** argv)  {
        char *psz = malloc(32);//申请32B内存 
        psz[32]='b';//一字节内存改写
        return 0;
}

valgrind --tool=memcheck --leak-check=full   ./memcorrupt



13.4.2)检查内存改写



13.5)理解valgrind的内存改写机制
valgrind很大，还没有时间去看它的实现机制，但是可以简单通过BPF+GDB+VGDB+Valgrind来确认。
如确认是否基于页保护原理来监控内存改写。
#include <stdlib.h>
int main(int argc, char** argv) {
    char *psz = malloc(32);       
    psz[32]='b';                                                                                       
    char *psz2 = malloc(1024);  //如果基于页保护原理，那么此时还会申请内存
    psz2[100]='c';
    return 0;
}



13.5.2)设计探测方法
控测方法如下：
a)Valgrind+VGDB启动带内存改写的进程, 它现在是一个服务端
b)GDB以客户端方式连接服务端
c)客户端连接上以后对main设置断点
d)单步跟踪，看看执行malloc时的物理页的申请情况
e)单步跟踪，看看写申请的内存时物理页的申请情况
f)继续单步跟踪，看看第二次申请的内存时物理页的申请情况
g)继续单步跟踪，看看第二次写内存时物理页的申请情况
e)c 继续运行



13.5.3)具体操作步骤
执行步骤如下:
a)valgrind --tool=memcheck --leak-check=full  --vgdb=yes --vgdb-error=0 ./memcorrupt
提示启动的进程的pid=9918
target remote | /usr/lib/aarch64-linux-gnu/valgrind/../../bin/vgdb --pid=9918
b)BFP跟踪9918进程的内存申请
sudo trace-bpfcc -tK '__alloc_pages_nodemask(gfp_t gfp_mask, unsigned int order, int 
preferred_nid) "order=%d nid=%d", order, preferred_nid' -p 9918
c)客户端连接
gdb ./memcorrupt
target remote|/usr/bin/vgdb --pid=9648
d)b main设置断点



13.5.4)测试结果解析
第一个malloc(32)触发了4个物理页内存的申请
182.2199 9918    9918    memcheck-arm64- __alloc_pages_nodemask order=0 nid=2                                                                                             
182.2199 9918    9918    memcheck-arm64- __alloc_pages_nodemask order=0 nid=2
182.2200 9918    9918    memcheck-arm64- __alloc_pages_nodemask order=0 nid=2
182.2200 9918    9918    memcheck-arm64- __alloc_pages_nodemask order=0 nid=2
psz[32]='b'没有触发物理页内存的申请，这说明valgrind在申请内存时就进行了管理，如填充了一些值，
特别是真对一字节改写。

第二个char *psz2 = malloc(1024)也没有申请内存，写内存也是。
这说明valgrind没有基于页保护原理来监控内存的改写，但它又能做到改写时就报错，怎么做到的呢？
直接基于memcheck工具的代码分析肯定能找到原因。



13.6)分析memcheck代码
首先根据memcheck工具的提示搜索代码
因为出现错误时有如下打印：
Invalid write of size 1
在memcheck下面grep -rns --include=*.c “Invalid” .|grep size
结果发现./memcheck/mc_errors.c文件下面的MC_(pp_Error)函数有如下代码：
case Err_Addr:
            emit( "Invalid %s of size %lu\n",
                  extra->Err.Addr.isWrite ? "write" : "read",
                  extra->Err.Addr.szB );
MC_(pp_Error)函数就是vgMemCheck_pp_Error, 现在告诉它的错误码是Err_Addr

基于Err_Addr搜索进一步发现MC_(record_address_error)函数触发

进一步搜索谁调用了MC_(record_address_error), 并通过增加打印发现是mc_STOREVn_slow调用了。



13.6.2)分析mc_STOREVn_slow函数
mc_STOREVn_slow函数有如下关键代码：

现在有两个需要理清：
1)谁调用了mc_STOREVn_slow
2)set_vbits8是如何认为有错误的



13.6.3)设计代码调试
问题了方便跟踪是谁调用了mc_STOREVn_slow
为了方便调用设计如下调试代码：
#include <stdlib.h>
#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>

int main(int argc, char** argv) {
    char *psz = malloc(31);
        //打印pid方便连接上去调试
        printf("press any key to contine pid=%d, psz=0x%lx psz[32]=0x%lx\n", getpid(), psz, &psz[32]);
        getchar();//启动起来后在这儿等待，方便GDB连接上去调试
        psz[32]='b';//就只调试这一条语句
        getchar();
        return 0;
}



13.6.4)设计GDB调试
1)用valgrind启动待调试的进程, valgrind本身不能启动gdb，不然即使主动加载了memcheck-arm64-linux, 客户端也无法
读取这个库的符号，提示没有权限
/home/uos/zhoupeng/valgrind/valgrind-3.14.0/coregrind/valgrind --tool=memcheck ./memcorrupt
2)gdb ./memcorrupt
attach pid
3)连接上去后主动让gdb加载memcheck-arm64-linux
symbol-file /usr/local/lib/valgrind/memcheck-arm64-linux
需要保证/usr/local/lib/valgrind有如下几个自己统计的文件
default.supp          vgpreload_core-arm64-linux.so
memcheck-arm64-linux  vgpreload_memcheck-arm64-linux.so

4)设置断点
b memcheck/mc_main.c:1648
1648行的代码为这个：       ok     = set_vbits8(ai, vbits8); 



13.6.5)GDB调试
当执行psz[32]='b'这条语句时获取到的堆栈如下:
#0  get_secmap_for_reading (a=77791328) at mc_main.c:1648
#1  get_vabits2 (a=77791328) at mc_main.c:765
#2  set_vbits8 (vbits8=0 '\000', a=77791328) at mc_main.c:802
#3  mc_STOREVn_slow (a=77791328, nBits=<optimized out>, vbytes=0, bigendian=<optimized out>)
    at mc_main.c:1648
#4  0x0000001003a29ec4 in ?? ()
#5  0x00000000595f4b58 in ?? ()
Backtrace stopped: previous frame inner to this frame (corrupt stack?)

这儿最大的疑问就是0x0000001003a29ec4这个地址，它是谁呢？真的是这个地址调用了
mc_STOREVn_slow函数吗？
查看运行memcorrupt的进程的maps信息
1003890000-10059a0000 rwxp 00000000 00:00 0
0x0000001003a29ec4在这个地址范畴内，它是一个带执行属性的地址段，这说明它可以是代码，反汇
编看看它是什么。



13.6.6)GDB中反汇编0x0000001003a29ec0
0x0000001003a29ec4是返回后的下一条地址，所以反汇编它前面的代码
(gdb) disas 0x0000001003a29eb0,0x0000001003a29ec8
Dump of assembler code from 0x1003a29eb0 to 0x1003a29ec8:
   0x0000001003a29eb0:  mov     x7, #0x0                        // #0
   0x0000001003a29eb4:  mov     x1, x7
   0x0000001003a29eb8:  mov     x9, #0x6490                     // #25744
   0x0000001003a29ebc:  movk    x9, #0x5801, lsl #16
   0x0000001003a29ec0:  blr     x9
=> 0x0000001003a29ec4:  mov     x7, #0x62                       // #98

果然是代码，x9就是要去执行的代码
x9 = (0x5801 <<16) | 0x6490= 0x58016490
x /x (0x5801 <<16) | 0x6490
0x58016490 <vgMemCheck_helperc_STOREV8>:        0xf25b681f
结论：
0x0000001003a29ec0去执行vgMemCheck_helperc_STOREV8,最终执行到了mc_STOREVn_slow .
那么0x0000001003a29ec0所在的完整代码是怎样的？又是谁在调用这样的代码呢？



13.6.7)确认psz[32]=’b’这行代码的执行
从前面的分析可以知道0x0000001003a29ec0是真实存在的代码，它不属于memcheck-arm64-linux这
个工具内部的代码，但最终会调用到memcheck-arm64-linux里面的代码完成访问地址的校验，所以
0x0000001003a29ec0比较像是虚拟机代码，它替换了真实运行的代码。
为了确认这个猜想的正确性，可以对main函数中的psz[32]=’b’这行代码的汇编代码设置断点来验证。
gdb连接成功能后，主动加载memcorrupt的符号：
symbol-file ./memcorrupt
然后disas main函数，基于getchar的调用，很快可以确认下面这块红色代码完成了psz[32]=’b’
   0x00000000004006b4 <+64>:    bl      0x400550 <getchar@plt>
   0x00000000004006b8 <+68>:    ldr     x0, [sp, #40]
   0x00000000004006bc <+72>:    add     x0, x0, #0x20
   0x00000000004006c0 <+76>:    mov     w1, #0x62                       // #98
   0x00000000004006c4 <+80>:    strb    w1, [x0]
   0x00000000004006c8 <+84>:    bl      0x400550 <getchar@plt>

因此b *0x4006b8, 看看这个地址是否会被调用, 结果gdb无法在这个地址停下来
总结：
基于valgrind启动时，没有运行memcorrupt进程本身的代码，如这儿的main函数中的代码，而是运行
的valgrind提供的代码。0x0000001003a29ec0所在的代码就是valgrind生成的代码。



13.6.8)查找执行虚拟机的代码
由于已经确定是生成机制，猜测有一个线程在不断生成运行，这个线程很有可能就是主线程，由于gdb 
attach上去后看到的堆栈如下：
(gdb) bt
#0  vgModuleLocal_do_syscall_for_client_WRK ()     at m_syswrap/syscall-arm64-linux.S:112
#1  0x0000001002017360 in ?? ()
搜索调用vgModuleLocal_do_syscall_for_client_WRK函数的代码，这就是do_syscall_for_client
对do_syscall_for_client设置断点，继续运行，获取到的堆栈如下：
(gdb) bt
#0  do_syscall_for_client (syscall_mask=0x10033bfce0, tst=0x1002017350, syscallno=63) at m_syswrap/syswrap-main.c:1964
#1  vgPlain_client_syscall (tid=tid@entry=1, trc=trc@entry=73) at m_syswrap/syswrap-main.c:1964
#2  0x00000000580a2058 in handle_syscall (tid=tid@entry=1, trc=<optimized out>) at m_scheduler/scheduler.c:1176
#3  0x00000000580a3b48 in vgPlain_scheduler (tid=tid@entry=1) at m_scheduler/scheduler.c:1498
#4  0x00000000580ea8ec in thread_wrapper (tidW=1) at m_syswrap/syswrap-linux.c:103
#5  run_a_thread_NORETURN (tidW=1) at m_syswrap/syswrap-linux.c:156
#6  0x0000000000000000 in ?? ()
Backtrace stopped: previous frame identical to this frame (corrupt stack?)

总结：
scheduler.c比较像是虚拟机的主流程，thread_wrapper是主线程处理函数，vgPlain_scheduler是虚
拟机处理函数，可以重点看看此函数内部的实现



13.6.9)理解vgPlain_scheduler
vgPlain_scheduler函数中看到了如下调用，从函数名字来看它比较像是去做翻译执行      
run_thread_for_a_while( &trc[0],                                                                  
                              &dispatch_ctr,
                              tid, 0/*ignored*/, False );
run_thread_for_a_while的第1005行又找到了如下代码：
   SCHEDSETJMP( tid,  jumped, 
      VG_(disp_run_translations)( 
         two_words,
         (volatile void*)&tst->arch.vex,
         host_code_addr
      )    
   );
gdb调试发现disp_run_translation展开后是vgPlain_disp_run_translations, 它是一个汇编代码。它
很有可能就是跳转到虚拟机执行的代码。



13.6.10)调试run_thread_for_a_while
在run_thread_for_a_while函数的1005行设置断点调试
理解这个代码后发现tst->arch.vec.guest_PC就是原汇编代码， 而host_code_addr就是虚拟机代码
(gdb) display /x tst->arch.vex.guest_PC
1: /x tst->arch.vex.guest_PC = 0x49722ac
(gdb) display /x host_code_addr
2: /x host_code_addr = 0x1003a294b0

当第7次执行到这儿时，发现guest_PC变成了0x4006b8, 它就是psz[32]=’b’这条语句的第一行代码。
1: /x tst->arch.vex.guest_PC = 0x4006b8
2: /x host_code_addr = 0x1003a29e18
总结：
0x1003a29e18这个开始地址就是0x4006b8代码块对应的虚拟机代码，有必要跟踪这个虚拟机代码做了
些什么了，它什么能够将内存改写检查出来了。
得到原因之前基本可以猜测虚拟机代码肯定是在执行真正的赋值之前做了地址合法性的检查，如是否可
读，是否可写，而这个是能够进行内存改写检查的真正原因。



13.6.11)调试虚拟机代码0x1003a29e18
这儿已经是虚拟机的代码，它先调用vgMemCheck_helper_LOADV64le完成psz这个地址的检验



13.6.12)校验基地址psz
#define VA_BITS16_NOACCESS    0x0000     #define VA_BITS16_UNDEFINED   0x5555                          #define VA_BITS16_DEFINED     0xaaaa   
0xaaaa代码此地址是有效的，0x5555代表读的地址无效。现在读的值为0xaaaa, 所以psz这个地址是有效的



13.6.13)校验写地址&psz[32]
psz[32]=’b’，前面psz基地址已经校验，现在继续校验&psz[32]这个地址，现在是写场景，且只写
一个字节，所以校验函数变成了vgMemCheck_helper_STOREV8



13.6.14)校验写地址&psz[32]细节
vgMemCheck_helperc_STOREV8调用了mc_STOREVn_slow
mc_STOREVn_slow的最终校验在这儿：

Set_vbits8调用了如下代码：
762     static INLINE
763     UChar get_vabits2 ( Addr a )
764     {
765        SecMap* sm       = get_secmap_for_reading(a);
766        UWord   sm_off   = SM_OFF(a);
767        UChar   vabits8  = sm->vabits8[sm_off];
768        return extract_vabits2_from_vabits8(a, vabits8);
769     }

sm保存的就是要访问的内存的值
 (gdb) p /x sm->vabits8[16]@8
$194 = {0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x15}
Sm->vabits8[16]&8管理psz[0]~psz[31]的地址的有效访问
0x55 =01 01 01 01, 每个01表示一个地址的访问 
 0x15=00 01 01 01, 因为psz[31]不可访问。
sm_off=24, sm->vabits[24]=0x15, psz[31]在0x15中取出来的是0，所以psz[31]不可访问。



13.6.15)校验完之后做什么

上图中blr x9就是去执行vgMemCheck_helper_STOREV8， 即完成检验的过程，如果发现异常会有打
印，但是即使发现了异常从blr x9返回后继续执行后面的mov x7, #0x62这样的代码。
可以看到这后面的代码完成了赋值的作用。
总结：
valgrind虽然提供了校验功能，即内存改写检查功能，但它不影响程序的执行，它只是在各个异常点做
打印，帮我们发现问题。



13.7)数组能检查出来吗？
设计如下代码
#include <stdlib.h>
#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>
char g_psz[32]={0};
int main(int argc, char** argv) {
    //char *psz = malloc(31);
    printf("press any key to contine pid=%d, psz=0x%lx psz[32]=0x%lx\n", getpid(), g_psz, 
&g_psz[32]);
    getchar();                                                                      
    g_psz[32]='b'; //已经越界访问，但是没有报错
    getchar();
    return 0;
}



13.7.2)数组不能检查原因分析
1）对vgMemCheck_helperc_STOREV8设置断点
因为只要是写就会调用此函数, 结果执行的关键几行代码在这儿：
vabits8 = sm->vabits8[sm_off];
      if (LIKELY(V_BITS8_DEFINED == vbits8)) {                                       
         if (LIKELY(vabits8 == VA_BITS8_DEFINED)) {
            return; // defined on defined  } 
2)计算sm_off
a=0x411068,   sm_off =  (0x411068 & 0xffff)/4=1050
(gdb) p /x sm->vabits8[1050]@4
$6 = {0xaa, 0xaa, 0xaa, 0xaa}
sm->vabits8[1050]=0xaa
#define VA_BITS8_DEFINED      0xaa 
总结：
没有报错的原因是因为全局变量的地址空间没有标注，32B之外的地址空间虽然不是psz的，但也不是
不可访问的，它有可能是其它全局变量的，如申请两个全局变量，会发现它们的地址是相邻的。不能像
malloc申请的函数那样多申请一些空间，从而规划出不能访问的地址区域



13.8)总结
1）valgrind的功能强大，内存改写、内存泄露的检查都具有堆栈打印功能，且内存改写检查基于第一
现场打印堆栈
2）valgrind为了支持内存改写的第一现场监控功能，它实现了一个强大的代码生成器，将guest code
生成host code. guest code就是被valgrind检查的代码，但它不会被运行，运行的全部都是host代码。
代码生成器除了生成等价它的代码，还插入了一些带检验能的代码。这些检验代码是通用的，因此都直
接实现成函数，供host代码调用。



13.8)总结
3）被valgrind检查的代码在valgrind就是一个elf文件，这个elf文件被valgrind解析加载后，它是什么
样的汇编代码valgrind也就都知道了，在运行之前它会生成一份对应的代码，生成的代码中插入了检验
代码。所以需要把host代码想像成虚拟机要执行的代码，虚拟机则是schedule.c，主函数是
vgPlain_scheduler. 所以可以把valgrind想像成valgrind虚拟机+valgrind代码生成器+公共检验函数库。

4）本节中没有去深入研究valgrind虚拟机的执行细节，也没有去看valgrind代码生成器是如何生成
host code的，如果有一天需要实现一个类似的虚拟机就值得研究学习了。

5)调试读写是如何检查的，最好的跟踪点是run_thread_for_a_while函数中的准备去执行
vgPlain_disp_run_translations这个函数的那一行代码，即m_scheduler/scheduler.c:1005.
假设我们知道了已经要运行的地址0x4006b8, 那么调试过程中只需要display /x txt-
>arch.vex.guest_PC
当tst->arch.vex.guest_PC = 0x4006b8==0x4006b8时，si汇编进去就可以调试整个过程了。
run_thread_for_a_while表示运行一会儿，到底运行多少呢？从我们的调式来看，我发现就是它以内
存的读写的开始检查为分界线，执行完一个检查，txt->arch.vex.guest_PC这个地址就更新，没有必要
连续。



13.8)总结
6）valgrind使用帮助文档
https://valgrind.org/docs/manual/manual.html

7)本节主要理解了memcheck是如何做到基于第一现场完成内存改成检查的，从它的实现机制可以看到，它的用于管
理的内存至少占申请的内存的1/4，因为第一个字节的内存都需要两位的bitmap内存去管理它。同时它的性能损失主要
损失在检验上，基本上是每个地址的读写检查都有了校验，不慢是不可能的了。
检测流程参考下图
这个流程是host侧代码的流程，假设guest侧代码完成psz[32]=’b’赋值，那么host侧代码完成地址校验及赋值的功
能。
如guest测运行首地址为0x4006b8， host测试运行首地址0x1003a29e18
这个代码就是0x1003a29e18~0x1003a29efc这段完整代码做的事情。



13.8)总结



14)总结
A)为了更容易让读者理解，本文中设计的例子都是对我们工作中复杂场景的关键问题的简单化模拟。大部分例子都可
以copy下来直接运行，按照本文中的方法都可以操作演练。

B)文中提到的大部分方法都适合用来分析性能，对于稳定性问题，通常基于GDB就可以解决50%以上的问题了，如果
再配上信号捕获、内存改写、内核泄露检查工具、日志等就能解决80%以上的问题了，当然这些都基于一个前提，那
就是对相关问题背后机制和原理的快速理解。

C)授之以鱼、不如授之以渔，本文更多偿试从基础常识剖析、底层原理理解的角度来描述如何去分析一个未知问题，
毕竟撑握分析问题的方法比直接得到结果更值得学习，实践出真知，希望这些隐藏在问题背后的方法和思路能给读者
一些启迪。

D)GDB只能用来调试C/C++/ASM, 其它语言都有自己的调试器，但调试的思路是相通的，从我个人调试经验来看，学会
GDB后，使用其它调试器调试相应代码时无师自通，唯一需要学习的是相应的执行命令。所以通过一种工具撑握调试
能力很有意义。



14.2)总结
E)由于时间、工作关系和能力限制，本文介绍的十二种调试方法不能覆盖我们工作所有遇到的问题. 如强大的valgrind
主要用来检查内存泄露和内存改写，本文没有介绍；驱动出现异常时打印的堆栈如果只有地址没有符号如何使用
addr2line还原代码；如何识别多线程导致的内存改写问题；如何快速识别死锁问题；如何在没有valgrind的情况下使
用GDB识别一些内存改写问题；如何在多进程环境中识别出文件泄露导导某个功能异常问题等等。这些都是之前解决
过的一些案例，从我个人的理解来看，这些都是将相应模块机制和代码细节理解后，基于本文中提高工具和分析问题
的方法基本上都能解决。

G)本文中有一些机制的理解是和我的团队一块讨论后得出来的，如陈毅翀提供vmtouchX工进工具、叶中玉提供
clear_page汇编代码、余晟锦提供内核互换调试思想，感谢原建业在写作过程的建义和初稿评审。讨论是工作中非常
重要的一环，倾听问题、深入交流往往会有突破性发现，感谢我们团队背后的努力和支持！



T h e  E n d
Thanks For Listening


